Aus allen Wolken fallen -
Risiken des Cloud Computings

MMag. Andreas Wiesauer, Univ.-Prof.” Dr. in Eveline Artmann, Univ.-Prof. Dr. Johannes Sametinger

Cloud Computing ist ein aktueller Trend im Be-
reich der Informationstechnologie. Vereinfacht
ausgedriickt ist darunter eine neue Spielart der
Auslagerung betrieblicher Informationssysteme
zu verstehen. Wurde Cloud Computing bisher in
der Praxis begeistert und nahezu kritiklos auf-
genommen, mehrten sich im Dezember letzten
Jahres die kritischen Stimmen*. Den Anlass dazu
stiftete die Plattform WikiLeaks. Diese benutzte
zur Speicherung und Bereitstellung ihrer Infor-
mationen einen Cloud-Dienst von Amazon. Im
Dezember 2010, als WikiLeaks aufgrund der
dort veroffentlichten vertraulichen Informatio-
nen immer mehr unter Druck geriet, war sie
von einem Tag auf den anderen plétzlich nicht
mehr erreichbar. Der Cloud-Dienstleister Ama-
zon hatte — wohl aufgrund vorauseilenden Ge-
horsams gegeniiber der US-Administration —
seine Dienstleistung fur WikiLeaks fristlos be-
endet. Begriindet wurde dies mit einem Ver-
stoB gegen die Nutzungsbedingungen. Dieses
Beispiel stellt zweifellos ein Extrem dar. Es ist
jedoch nicht auszuschlielRen, dass ein ahnliches
Schicksal auch Unternehmen bliht, die sich auf
Cloud-Dienste verlassen. Uberhaupt scheint die
Verfligbarkeit von Daten bei Dienstleistern teils
dubiose Begehrlichkeiten der Staaten zu we-
cken®. Auch in einer globalisierten Welt sind
Staaten nicht vor protektionistischen Anfliigen
gefeit. Dienstleister kdnnten somit von ihren

! Vgl. Frankfurter Allgemeine Zeitung, Amazons

Rauswurf nahrt die Zweifel an der Cloud,
10.1.2011.

Vgl. dazu die Vorkommnisse im Januar 2011 rund
um das soziale Netzwerk Twitter, dem ein US-
amerikanisches Gericht aufgetragen hat, Daten al-
ler ,Follower” der Plattform WikiLeaks bzw. Julian
Assanges an die US-Administration zu Ubermit-
teln, dazu naher Die Presse, USA zwingen Twitter
zur Herausgabe von Wikileaks-Infos, 8.1.2011.
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Staaten durchaus unter Druck gesetzt werden,
missliebige Konkurrenten inlandischer Unter-
nehmen durch Einschrankungen von Diensten
zu behindern.

Der vorliegende Artikel zeigt Gefahren und Risi-
ken des Cloud Computings auf. Wahrend im
angloamerikanischen Raum und in Deutschland
die Thematik auch aus rechtlicher Perspektive
diskutiert wird, fehlt eine solche Abhandlung
hierzulande bislang. Der vorliegende Artikel soll
die Diskussion dazu eréffnen.

1. Cloud Computing -
Begriff und Abgrenzung

Die Idee des Cloud Computings ist trivial: Man
bedient sich zur Erflllung verschiedener Aufga-
ben nicht mehr eigener Informationssysteme,
sondern ,,abonniert” dafiir Dienst(programm)e
(Services) eines Dienstleisters. Beim Kunden
verbleibt somit nur mehr die zur Nutzung der
Dienste notwendige Infrastruktur, im Allgemei-
nen Arbeitsplatzrechner mit Betriebssystem
und Client-Anwendungen (im Falle von Web-
Anwendungen der Internet-Browser) sowie
Netzwerkkomponenten (Router, Gateways).

Das Spektrum der Cloud-Dienste reicht dabei
beispielsweise von einfachen Termin- und Auf-
gabenplanern Uber Textverarbeitungsprogram-
me bis hin zu vollstandigen ERP-Systemen. Ver-
einzelt werden auch online verfligbarer Spei-
cherplatz (z.B. Dropbox.com) oder Dienste fir
Synchronisation und Datensicherung von Mobil-
telefonen (z.B. HTCSense.com) als Cloud-Dien-
ste bezeichnet. Nahezu jeder (iber das Internet
angebotene Dienst lasst sich derzeit als Cloud-
Dienst anscheinend besser verkaufen.

Der Begriff ,Cloud” suggeriert dabei die Abs-
traktion dieser Dienste von technischen Gege-
benheiten — die Cloud-Nutzer kdnnen je nach



Bedarf bendtigte Dienste aus einer virtuellen
»Wolke” von Diensten auswahlen, siehe Abb. 1.
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Abbildung 1. Cloud Computing

Die Vorteile dieses Konzepts sind Flexibilitat
und Skalierbarkeit, d.h. die bedarfsorientierte
Nutzung der Dienste und damit verbundene
Kosteneinsparungen. Missen traditionelle IT-
Infrastrukturen im Unternehmensbereich im-
mer darauf ausgerichtet sein, auch unter Ma-
ximallast entsprechend zu funktionieren und
damit ausreichende (und zu vielen Zeiten nicht
bendtigte) Ressourcen bereitzuhalten, so kon-
nen beim Cloud Computing dynamisch zusatzli-
che Ressourcen angefordert und zugeschaltet
werden, z.B. Speicherplatz oder Prozessorleis-
tung. Ermoglicht wird dies durch das Konzept
der Virtualisierung. Es wird dabei nicht konkrete
Hardware bereit gestellt, auf der bestimmte
Software oder Plattformen® ausgefihrt werden,
sondern ,virtuelle” Systeme, denen je nach
Bedarf Ressourcen wie Speicher und Prozessor-
leistung zugeordnet werden kénnen. Es erfolgt
damit eine Abstraktion von der konkreten
Hardware durch virtuelle Maschinen. Diese
virtuellen Maschinen ,simulieren” Betriebssys-
teme und die darauf laufenden Anwendungs-
plattformen und stellen dadurch scheinbar un-
endliche Ressourcen zur Verfiigung®.

Im Unternehmensumfeld kann Cloud Compu-
ting als eine Variante des IT-Outsourcings be-

Unter Plattform ist dabei eine Ablaufumgebung zu
verstehen, auf der selbst entwickelte Dienste in-
stalliert werden konnen. Diese enthalten meist
auch Entwicklungsumgebungen zur Implementie-
rung solcher Dienste.

Weinhardt et al., Cloud-Computing — Eine Abgren-
zung, Geschaftsmodelle und Forschungsgebiete,
Wirtschaftsinformatik, 5/2009, 453.

trachtet werden. Beim ,klassischen“ Outsour-
cing erfolgt die Auslagerung vereinfacht ausge-
drickt durch ,Sale-and-Lease-Back”, d.h. durch
den Transfer der Betriebsmittel (Hardware,
Software aber auch Personal) hin zu den
Dienstleistern, z.B. durch Neugriindung eigener
Gesellschaften, haufig in Form von Joint Ven-
tures mit anderen Unternehmen. Die Dienst-
leister wurden dann fir die Bereitstellung und
Verwaltung der Ressourcen bezahlt. Cloud
Computing lasst sich davon dadurch unter-
scheiden, dass kein solcher Transfer von Be-
triebsmitteln erfolgt. Der Dienstleister stellt die
Ressourcen schon betriebsbereit zur Verfligung.

Ab Mitte der 1990er Jahre kursierte die Idee
des Application Service Providing (ASP). ,Servi-
ce” bezieht sich hier auf die Erbringung einer
Dienstleistung, namlich der Bereitstellung einer
Anwendung und darf nicht mit dem Dienste-
Konzept (Services) spaterer Outsourcing-Trends
verwechselt werden. Kern der Idee des ASP ist
der Bereitstellung von Anwendungen (Stan-
dardsoftware wie Textverarbeitungsprogram-
me) (ber Kommunikationsnetzwerke durch
darauf spezialisierte Dienstleister sowie die
Bezahlung nach Inanspruchnahme (Pay-Per-
Use)5. ASP konzentrierte sich dabei auf Einzel-
anwendungen, wahrend beim Cloud Computing
auch die Bereitstellung einzelner Dienste, gan-
zer Plattformen oder von Anwendungen in
Form von kombinierbaren Diensten bezweckt
wird. Auch das Konzept der Virtualisierung (s.o.)
war dem ASP fremd.

Das beim Cloud Computing im Vordergrund
stehende Dienste-Konzept ist nicht neu. Beein-
flusst durch neue Strukturierungskonzepte zur
Gestaltung von Software-Architekturen (Zerle-
gung groller Programme in einzelne, wieder-
verwendbare Einheiten die bestimmte Aufga-
ben erledigen, sog. ,Services”) und die daraus
entstehenden  Service-Oriented-Architectures
(SOAs) entstand die Uberlegung, solche ,Land-
schaften” wiederverwendbarer Dienste Kunden
zur Nutzung gegen Entgelt anzubieten. Damit

> Mcdder, Application Service Providing - Chancen
und Risiken, ZfCM, 2007, 181.



entstand mit SaaS (Software-As-A-Service) ein
neuer IT-Trend. Neu im Vergleich zu ASP ist
nicht nur das Dienste-Konzept, sondern auch
die technische Verbreitung, z.B. durch Web-
Technologien. Als Einsatzbereiche fiir SaaS wer-
den vor allem Anwendungen mit hohem Stan-
dardisierungsgrad, wie z.B. Customer-Relation-
ship-Management (CRM) oder Enterprise-Re-
source-Planning (ERP) Systeme genannt®. Paral-
lel dazu entwickelte sich das Konzept Platform-
As-A-Service (PaaS) welches darauf abzielt,
nicht nur einzelne Dienste, sondern gesamte
Plattformen (zum Begriff der Plattform siehe FN
3) als Dienst anzubieten’.

Nun fallt auf, dass Cloud Computing im Wesent-
lichen schon durch SaaS bzw. PaaS verwirklicht
wird. Tatsachlich ist strittig, ob Cloud Compu-
ting Neuheitswert in technischer bzw. konzep-
tioneller Hinsicht aufweist oder nur ein ,,Marke-
ting-Buzzword” darstellt’. Armbrust et al. be-
zeichnen Cloud Computing iberhaupt als ,,alte
Idee, deren Zeit nun gekommen scheint®.
Manche erblicken darin eine Kombination der
oben genannten Trends mit dem Grid-Compu-
tingm, andere wiederum sehen den Einsatz von
Virtualisierungstechniken als Abgrenzungskrite-
rium™. Skillikorn versteht unter Cloud Compu-
ting eine Form komponentenorientierter An-
wendungsentwicklung (Entwicklung eigener An-
wendungen durch ,Zusammensetzung” von

® Buxmann et al., Software as a Service, Wirtschafts-
informatik, 6/2008, 500.

’ Der Vollstandigkeit halber sei noch laa$S (Infrastruc-
ture-as-a-Service) erwahnt, bei dem Hardware zur
Nutzung als Dienst Uberlassen wird.

8 Andresen, Uber die Wolken — Rechtsfragen des
Cloud Computings, Linux-Magazin, 05/2010, 84.

° Armbrust et al., A Berkeley View of Cloud Compu-
ting, Technical Report,
http://www.eecs.berkeley.edu/Pubs/TechRpts/20
09/EECS-2009-28.pdf (12.1.2011).

0Fin ,Grid“ ist ein Verbund von Hochleistungsrech-
nern, der zur Bewiltigung von rechenintensiven
Aufgabenstellungen, wie der Losung komplexer
mathematischer Probleme dient.

" Weinhardt et al., Cloud-Computing, 453.

verfugbaren Cloud-Diensten)*” — den Neuheits-
wert sieht er in einer Verschmelzung bekannter
Konzepte mit neuen Technologien. Diese Defini-
tionsversuche zeigen, dass es schwer fallt,
Cloud Computing von anderen Trends abzu-
grenzen. Die Diskussion ist diesbeziiglich noch
im Fluss und wird in Zukunft eindeutigere Defi-
nitionen hervorbringen. Eines unterscheidet
Cloud Computing jedoch von den Vorlaufer-
Trends: Wahrend diesen eher maliger wirt-
schaftlicher Erfolg beschieden war und diese
daher ein Schattendasein fristeten, kdnnte sich
dies nach derzeitigem Stand fir Cloud Compu-
ting aufgrund des derzeit enormen Interesses in
Wissenschaft und Praxis anders darstellen.

Fiir eine rechtliche Analyse kann die genaue
Abgrenzung jedoch offen bleiben. Wesentlich
ist vielmehr, dass durch Cloud Computing Out-
sourcing-Vorgange stattfinden. Die Datenhal-
tung der Informationssysteme erfolgt nicht
mehr auf Servern innerhalb des Unternehmens,
sondern eben ,,in der Cloud”. Selbiges gilt fur
die Anwendungslogik, d.h. fur die Ablaufe und
die Durchfiihrung von Berechnungen. Lediglich
die Benutzungsschnittstelle verbleibt beim
Kunden, sei es in Form eigenstandiger Anwen-
dungen am Arbeitsplatzrechner (,Rich“- oder
,Fat“-Client) oder in Form webbasierter An-
wendungen innerhalb eines Browsers. Dies
macht permanente Kommunikationsvorgange
zwischen dem Kunden und dem Dienstleister
notwendig, die im Rahmen der Anforderungen
der IT-Sicherheit von Interesse sind. Generell
stellt uns Cloud Computing bei der Sicherheit
und beim Datenschutz vor neue Herausforde-
rungen®.

Der Vollstandigkeit halber muss noch zwischen
sog. ,Private Clouds” und ,Public Clouds” un-
terschieden werden. Private Clouds werden von
Unternehmen eigenstandig aufgebaut und aus-
schlieBlich intern genutzt (Auftraggeber und

12 Skillikorn, The Case for Datacentric Grids, Procee-
dings of the International Parallel and Distributed
Processing Symposium 2002, 5.

B Takabi et al., Security and Privacy Challenges in
Cloud Computing Environments, IEEE Security &
Privacy, Vol. 8, No. 6, Nov./Dec. 2010.



Dienstleister gehéren zum selben Unterneh-
men). Dabei handelt es sich nur um eine andere
Organisationsform der Informationsinfrastruk-
tur und nicht um IT-Outsourcing. Daher sind im
Folgenden nur Public Clouds von Interesse.

2. Rechtliche Aspekte

Ist die Heranziehung von Clouds zur Abwicklung
betrieblicher Aufgaben aus rechtlicher Sicht
zuldssig? Und falls ja, welche Anforderungen
sind dabei zu beriicksichtigen? Fest steht, dass
es keine Rechtsnormen gibt, die Cloud Compu-
ting explizit verbieten oder erlauben wirden.
Somit ist es erforderlich, folgende Fragestellun-
gen zu untersuchen:

1. Welchen rechtlichen Anforderungen sind
betriebliche Informationssysteme (ber-
haupt ausgesetzt?

2. Welche Konsequenzen ziehen Verstolle
nach sich?

3. Koénnen die Anforderungen im Falle der
Nutzung von Cloud Computing eingehalten
werden bzw. welche Voraussetzungen
missen allenfalls beachtet werden?

Abgesehen von Spezialgesetzen, wie z.B. dem
Datenschutzgesetz (DSG 2000) oder dem Tele-
kommunikationsgesetz (TKG 2003) fehlen gene-
relle Rechtsnormen, die sich direkt auf Informa-
tionssysteme beziehen. Die Anforderungen
ergeben sich vielmehr aus allgemeinen, unter-
nehmensbezogenen Rechtsvorschriften. Dabei
sind vor allem die Bereiche Unternehmens-
recht, Steuerrecht (z.B. Richtigkeit des Steuer-
ausweises), Datenschutzrecht, Urheberrecht
sowie Teilbereiche des Zivilrechts (Schadener-
satzrecht, Vertragsrecht, E-Commerce-Recht,
Publizititsvorschriften') aber auch das Arbeits-
recht™ zu nennen. In diesem Rahmen kénnen

1 Zur den Anforderungen fir Zessionsvermerke in
EDV-Buchhaltungen OGH 29. 10. 1997, 5 Ob
2155/96i = JBI 1998, 105.

z.B. die Notwendigkeit der Zustimmung des Be-
triebsrates zur Einflihrung von Systemen, durch
die (auch) Arbeitnehmeriiberwachung erméglicht
wird gem. § 96 Abs 1 Z 3 ArbVG oder das Ein-
sichtsrechts des Betriebsrats in Aufzeichnungen
Uber Mitarbeiter gem. § 89 Z 1 ArbVG; zu ver-
schiedenen arbeitsrechtlichen Problemen rund
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diese vielfaltigen Vorschriften nur exemplarisch
im Uberblick dargestellt werden. Der Schwer-
punkt liegt dabei auf den unternehmensrechtli-
chen und datenschutzrechtlichen Aspekten.
Steuerrechtliche und arbeitsrechtliche Aspekte
missen auBer Acht gelassen werden. Im Fol-
genden wird die Terminologie des Datenschutz-
gesetzes verwendet: Auftraggeber ist der Nut-
zer eines Cloud-Dienstes, Dienstleister der An-
bieter desselben.

Im Zusammenhang mit rechtlichen Anforderun-
gen an IT-Systeme stoflt man zwangslaufig auf
den Begriff IT-Compliance. Wir werden zu-
nachst den Bedeutungsgehalt dieses Begriffes
naher untersuchen. AnschlieBend werden wird
die Anforderungen aus den unterschiedlichen
Rechtsmaterien darstellen. Am Ende der Ab-
schnitte sind rechtliche Auswirkungen fiir Cloud
Computing jeweils blau hinterlegt.

2.1 IT-Compliance

Compliance bedeutet Erfiillung, Einhaltung oder
auch OrdnungsmaRigkeit und meint die Einhal-
tung von regulativen Anforderungen und Vor-
gaben (Gesetze, Industrie-Normen, Standards,
Vertrage, etc.), denen Unternehmen im Rah-
men ihrer Geschaftstatigkeit ausgesetzt sind'®.
Dabei kann Compliance sowohl als Zustand"’ —
gemeint ist der nachweisbare Zustand, dass alle
Vorgaben erflillt werden — wie auch als Prozess
interpretiert werden, namlich als ,Gesamtheit
aller organisatorischen Aufsichts-, Schulungs-,
und KontrollmaBnahmen der Geschaftsleitung,
(einschlieflich der Einrichtung eines Dokumen-
tations-, und Berichtswesens), welche einen
Verstol} gegen gesetzliche Pflichten verhindern
sollen“’®. Dabei kommen unterschiedliche Klas-
sen von Anforderungen in Betracht:

um die IT-Nutzung vgl. Laimer/Mayr, Zum Span-
nungsverhéltnis von Arbeitgeber- und Arbeitneh-
merinteressen rund um die EDV-Nutzung, RdA,
410.

' Teubner/Feller, Informationstechnologie, Gover-
nance und Compliance, Wirtschaftsinformatik,
5/2008, 400.

7 Riiter et al., IT-Governance in der Praxis, 200.
'8 Rath, Rechtliche Aspekte von IT-Compliance, 119.
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1. von nationalen oder supranationalen Ge-
setzgebern erlassene Rechtsnormen,

2. die zwischen dem Unternehmen und sei-
nen Geschaftspartnern abgeschlossenen
Vertrage (z.B. mit Herstellern und Lieferan-
ten von Hard- und Software),

3. sowie Regelungen, denen sich die Unter-
nehmen freiwillig unterwerfen (z.B. Stan-
dards, Normen, Prozeduren)lg.

Ob Vertrage und freiwillige Regelungen vom
Compliance-Begriff umfasst sind, ist strittig.
Nach Ansicht mancher® kann aber auch die
Unterwerfung unter freiwillige Regelungen Haf-
tungsfolgen auslosen. Man denke etwa an eine
Unterlassungsklage nach dem UWG, fiir den
Fall, dass sich ein Unternehmen mit der Einhal-
tung eines Regelwerkes riihmt, dieses jedoch im
Endeffekt nicht einhalt. Deshalb ist eine de-
mensprechend weite Auslegung des Complian-
ce-Begriffs gerechtfertigt.

Die Beachtung von Rechtsnormen und die Ein-
haltung von Vertragen sind ohnehin selbstver-
standlich und bedlrfen keiner weiteren Beto-
nung. Compliance muss also eine dariber hin-
aus gehende Bedeutung haben. Feltl/Pucher
betrachten folgerichtig Compliance als ,umfas-
sende Verpflichtung der geschaftsfiihrenden
Organe, geeignete organisatorische Vorkehrun-
gen und MaRRnahmen zu setzen, um ein recht-
maliges Verhalten des Unternehmens sowie
der Mitarbeiter zu gewahrleisten”, somit als ein
systematisches betriebliches Organisationskon-
zept”’. Bestandteile dieses Organisationskon-
zepts sind die Festlegung von Verantwortlich-
keiten, unternehmensinterne Richtlinien, deren
Uberpriifung (Audits), Schulungs-, und Diszipli-
narmaBnahmen sowie ein funktionierendes
Berichtswesen?’. Wesentlich fiir Compliance ist
ein wirksames Risikomanagement, d.h. die Er-
kennung von drohenden Compliance-VerstolRen

9 Riiter et al., IT-Governance in der Praxis, 195f.

*® Zahradnik, Corporate Governance — Haftungsfra-
gen, GeS, 2002, 59.

2 Feltl/Pucher, Corporate Compliance im Osterrei-
chischen Recht — Ein Uberblick, wbl 2010, 266.

2 abenda, 271.

(Risikoanalyse und —bewertung) und die Defini-
tion und Durchsetzung entsprechender Gegen-
maBnahmen®. Das Organisationskonzept und
dessen Umsetzung durch verschiedene Mak-
nahmen sollen (Dritten gegenilber) nachweis-
bar sein, weswegen diese auch entsprechend
dokumentiert werden missen.

IT-Compliance bezeichnet also — je nach Sicht-
weise — entweder den Zustand, dass alle
Rechtsnormen und sonstige Regulative mit Be-
zug zu betrieblichen Informationssystemen
erfillt sind, oder die Umsetzung aller in ein
betriebliches Organisationskonzept eingebette-
ten MalBnahmen, die zur Erreichung dieses Zu-
stands gesetzt werden mussen.

Bevor nun dargestellt wird, zu welchen rechtli-
chen Anforderungen Informationssysteme
»compliant” sein sollen, muss noch diskutiert
werden, warum Compliance flir 6sterreichische
Unternehmen Uberhaupt relevant ist. Der Beg-
riff selbst findet sich in Osterreich nur im Bank-
und Kapitalmarktrecht (vgl. den Compliance-
Begriff des § 18 WAG sowie in der Emittenten-
Compliance-Verordnung) und verpflichtet somit
nur kapitalmarktorientierte Gesellschaften und
Kreditinstitute. Aus der Verpflichtung zur Ein-
haltung der Grundsatze verantwortungsvoller
Unternehmensfiihrung (Corporate Governance)
fiir borsennotierte Unternehmen, der allgemei-
nen Leitungsverantwortung des Vorstandes (§§
70, 84 Abs 1 AktG), die ein entsprechend orga-
nisiertes Unternehmen verlangt (Kontroll- und
Organisationsverantwortung)
pflichtung der Einrichtung eines internen Kon-
trollsystems gemall § 82 AktG (IKS; siehe dazu
lit. ¢ unter 2.2) wird jedoch eine Verpflichtung
von Aktiengesellschaften zur Errichtung eines
Compliance-Systems abgeleitet*. Entsprechen-
des gilt auch fir GmbHs (§§ 25, 71 GmbHG). In
Deutschland wird diese Verpflichtung als Aus-
fluss aus § 347 dHGB (inhaltsgleich zu § 347
UGB) auch fiir Geschéftsleiter einer OG bzw. KG

und der Ver-

2 Riiter et al., IT-Governance in der Praxis, 192.

% Zur Argumentation im Detail Feltl/Pucher, Corpo-
rate Compliance, 266ff.



angenommen®. Als weitere Grundlagen fir
Compliance werden oftmals der Sarbanes-
Oxlex-Act, die RL 2006/43/EG, aber auch (zu-
mindest mittelbar) die Basel 1l (bzw. lll)-
Kriterien genannt®® (zu deren Bedeutung und
Anwendbarkeit siehe lit e unter 2.2).

Festzuhalten ist, dass auRerhalb des Kapital-
markt- bzw. Wertpapierrechts keine spezifi-
schen rechtlichen Sanktionen fiir Compliance-
VerstolRe existieren. Die Folgen hdngen daher
von der konkret Uibertretenen Verpflichtung ab
(Strafen oder Verlust von Berechtigungen bei
Ubertretung von Rechtsnormen, Schadenersatz
aus Vertrag, Wettbewerbsklagen, etc.). Die
Folgen einer Compliance-Verletzung sind daher
primar wirtschaftlicher Natur und bestehen z.B.
in einem Imageverlust oder gesunkenem Anle-
gervertrauen bei Bekanntwerden des Versagens
des Compliance-Systems. In Betracht kommt
allerdings eine Haftung des Vorstands bzw. der
Geschaftsfihrung gegeniber der Gesellschaft
bei einem fehlenden bzw. mangelhaften
Compliance-System und daraus resultierenden
Schaden nach § 84 Abs 2 AktG bzw. § 25 Abs 2
GmbHG.

Fir Cloud Computing lasst sich daraus zunachst
eine Verpflichtung zur sorgfaltigen Ermittlung
der Entscheidungsgrundlagen ableiten. Die han-
delnden Personen sind verpflichtet, sich mit
Cloud Computing vertraut zu machen. Sie ms-
sen die Risiken kennen und bewerten und Ver-
pflichtungen festlegen, die Cloud-Dienstleister
zu beachten haben. AnschlieBend miissen die
potentiellen Dienstleister anhand dieser Er-
kenntnisse beurteilt und eine rationale Aus-
wahlentscheidung getroffen werden. Wahrend
des aufrechten Dienstleistungsverhaltnisses
mussen Bedrohungen erkannt und darauf ent-
sprechend reagiert werden (z.B. bei instabilen
Machtverhaltnissen im Land des Dienstleisters
oder falls sich der Dienstleister wiederholt als
unzuverlassig erwiesen hat). Der Dienstleister
muss vertraglich dazu verpflichtet werden, ent-
sprechende MaRnahmen zu ergreifen, um

% Rath, Rechtliche Aspekte von IT-CompIiancez, 150.
% Kreuzer, Compliance, CFOaktuell 2009, 205.

Schaden zu verhindern bzw. Risiken zu minimie-
ren. Dies betrifft insbesondere die MaRnahmen
zur Gewahrleistung der IT-Sicherheit. Der Auf-
traggeber ist verpflichtet, sich von der tatsachli-
chen Durchfiihrung der MalRnahmen zu Uber-
zeugen (z.B. in dem er Nachweise verlangt oder
selbst kontrolliert).

2.2 Unternehmensrecht
Informationsinfrastrukturen stellen einerseits
einen wesentlichen Vermogensgegenstand dar
(Hardware, Software, Kommunikationsnetzwer-
ke). Andererseits dienen sie als Mittel zur
Durchfiihrung betrieblicher Aufgaben, z.B. der
Rechnungslegung. Daher kann hier zwischen
Anforderungen, die den Erhalt und Schutz des
Vermogensgegenstandes betreffen (lit. a) und
jenen, die die Durchflihrung von betrieblichen
Aufgaben regeln und somit mittelbar auf die
Informationssysteme wirken, unterschieden
werden (lit. b —e).

a) Informationsinfrastrukturen als
Vermodgensgegenstand
Die Informationssysteme sind, nicht zuletzt

aufgrund der zunehmenden Vernetzung, vielfal-
tigen Bedrohungen ausgesetzt, z.B. Naturgewal-
ten, technischem Versagen oder Hackerangrif-
fen. Unternehmen missen daher das Risiko
aufgrund dieser Bedrohungen
Schdaden an der Informationsinfrastruktur zu

minimieren,

erleiden. Diese Schdaden bestehen nicht nur im
Ausfall der IT, sondern auch im potentiellen
Verlust immaterieller Vermogensgegenstande
(Kundendatenbanken, Verfahrensanweisungen,
Betriebs- und Geschaftsgeheimnisse), die durch
die Informationssysteme verarbeitet werden.

Fraglich ist, welche Anforderungen sich aus
rechtlicher Sicht fur den Betrieb von Informati-
onsinfrastrukturen ergeben. Nach § 347 UGB
haben Unternehmer bei der Durchfiihrung ihrer
Tatigkeiten fiir die , Sorgfalt eines ordentlichen
Unternehmers einzustehen”. GemaR der herr-
schenden Ansicht wird damit ein objektiver
Sorgfaltsmalistab normiert, wobei allerdings
branchenspezifische Gepflogenheiten und die



UnternehmensgroRe zu beriicksichtigen sind®’.
Anzumerken ist, dass es sich nach hA bei dieser
Bestimmung nur um eine nahere Ausgestaltung
der Sachverstandigenhaftung nach § 1299
ABGB handelt und ihr somit keine eigenstandi-
ge Bedeutung zukommt®,

Nach Krejci beinhaltet der Sorgfaltsmalistab
zumindest, dass die Unternehmer die Grundla-
gen fir ihre Entscheidungen sorgfaltig ermitteln
und ihr Handeln an der Foérderung des Unter-
nehmenswohles ausrichten®. Umgelegt auf die
Gestaltung von Informationsinfrastrukturen be-
deutet dies, dass Risiken, denen die Informati-
onsinfrastruktur ausgesetzt ist, fortlaufend ana-
lysiert und bewertet werden und dem Stand
der Technik entsprechende Gegenmalinahmen
gesetzt werden missen. Dazu gehoéren unter
anderem kontinuierliche Marktbeobachtungen,
z.B. Welche Verschliisselungsalgorithmen gel-
ten noch als sicher? Welche Angriffe auf Infor-
mationssysteme gibt es aktuell und wie schiitzt
man sich dagegen? Es geht also in erster Linie
um die Gewahrleistung von IT-Sicherheit. Nach
Donner empfiehlt sich daflir ein IT-Audit durch
(externe) Sachverstdndige. Dieses Audit soll
Schwachstellen nicht nur technischer, sondern
auch organisatorischer und personeller Natur
aufdecken und wirksame Gegenmalinahmen
aufzeigen®. Basierend auf den Ergebnissen ist
ein Sicherheitskonzept zu erstellen, welches die
Gegenmalinahmen definiert und deren Durch-
fihrung regelt (Planung, Kontrolle, Verantwort-
lichkeiten). Uber die Gewihrleistung von IT-Si-
cherheit hinaus missen Informationssysteme
in der Lage sein, ihnen zugedachte Aufgaben zu-
verlassig und effizient zu erfillen. Daher lasst
sich aus dem unternehmerischen Sorgfaltsge-
bot eine Zweckmaligkeitsforderung ableiten.

Diese Grundsatze gelten naturgemall auch fir
die Heranziehung von Cloud-Diensten. Der Auf-

* Hasberger, IT-Sicherheit und Haftung, ecolex
2007, 5009.

8 Schauer in Krejci, RK UGB § 347 Rz 1.
» Krejci, Gesellschaftsrecht |, 95.

* Donner, OrdnungsgeméaBheit und Sicherheit von
Informationssystemen (Teil I), VWT 2003, 55.

traggeber gibt dabei wesentliche Gestaltungs-
und Kontrollmoglichkeiten ab. Er verliert den
Einfluss auf seine Informationssysteme und ist
dem Dienstleister diesbeziiglich ausgeliefert.
Daher wird es in seinem Interesse sein, sich
Kontrollrechte insbesondere beziiglich der IT-
Sicherheit vertraglich einraumen zu lassen. Zu-
satzlich muss er selbst kontinuierlich die Quali-
tat (Leistungsanforderungen, Verfiigbarkeit) der
Dienste iberwachen.

b) Rechnungslegung
Besonderen Bezug zu Informationssystemen

haben die Vorschriften Gber die Rechnungsle-
gung, wie z.B. die Bestimmungen Uber die Buch-
fihrung, das Inventar und die Erstellung des
Jahresabschlusses. § 190 Abs 5 UGB erklart
dafiir die Verwendung von Datentragern und
auch die elektronische Ubermittlung von
Schriftsticken fir zuldssig, sofern dabei die
»inhaltsgleiche, vollstindige und geordnete ...
Wiedergabe bis zum Ablauf der gesetzlichen
Aufbewahrungsfristen jederzeit gewahrleistet
ist“ und die , Lesbarkeit in geeigneter Form si-
chergestellt ist”. Davon umfasst sind die nach
den Grundsatzen ordnungsmafiiger Buchfiih-
rung erforderlichen Unterlagen der laufenden
Buchflihrung (die eigentlichen Bilicher sowie
Buchungsbelege), nach hA nicht jedoch Ubrige
aufbewahrungspflichtige Unterlagen, wie insbe-
sondere Jahres- und Konzernabschliisse, (Kon-
zern-)Lageberichte oder Prifungsberichte®.
Diese miissen aufgrund ihrer Bedeutung wei-
terhin (auch) in Papierform aufbewahrt werden.

Zu beachten ist, dass die Wiedergabe von Bi-
chern und Belegen lber den gesamten gesetz-
lich vorgeschriebenen Aufbewahrungszeitraum
hinweg gewahrleistet sein muss. Dies bedeutet,
dass bei einem Wechsel auf andere Medienty-
pen (z.B. von Bandlaufwerken auf CD/DVD) die
Lesegerate fir den vorherigen Medientyp auf-
bewahrt werden miissen. Dies gilt auch beim
Wechsel von Softwaresystemen, bei dem si-

3 7ur alten Bestimmung des § 189 HGB, die inhalt-
lich in § 190 UGB lUbernommen wurde, Geist in
Jabornegg, Kommentar zum HGB § 189 Rz 32 bzw.
H.Torggler/U.Torggler in Straube, HGB online §
189 Rz 23a.



chergestellt werden muss, dass die alten Datei-
bzw. Datenformate lesbar bleiben — entweder
durch Konvertierung und Import in das neue
System oder Aufbewahrung der Daten gemein-
sam mit einem funktionierenden Altsystem.

Die Buchhaltung unter Verwendung von Infor-
mationssystemen muss die vollstandige und
richtige Aufzeichnung aller fir die Buchfiihrung
relevanter Geschaftsvorfalle gewahrleisten und
hat dabei die Grundsdtze ordnungsmaRiger
Buchflihrung einzuhalten. Die Geschaftsvorfalle
miissen in chronologischer (Journalfunktion)
wie auch in sachlich zusammengehoriger (Kon-
tenfunktion) Weise dargestellt werden koén-
nen®’. Die zu diesem Zweck eingesetzten An-
wendungsprogramme sind dabei, sofern der
Datenbestand nicht fortlaufend ausgedruckt
wird (was heutzutage eher die Ausnahme sein
wird), als Bestandteil der Buchfliihrung zu be-
trachten und unterliegen auch einer Systemprui-
fung im Zuge der Abschlusspriifung®. Sie miis-
sen prifbar und deshalb entsprechend doku-
mentiert sein. Festzuhalten bleibt, dass — die
Beachtung der oben dargestellten Grundsatze
vorausgesetzt — keine konkreten Anforderun-
gen an die technische Gestaltung von IT-Buch-
fihrungen gestellt werden. Diese waren auch
nicht zielfihrend, da sich durch den techni-
schen Fortschritt stdndig neue Moglichkeiten
ergeben und den Unternehmen Handlungs-
spielraum genommen wirde. Bei Beachtung
der Grundsdtze kdnnte somit auch eine Buch-
haltung basierend auf einem Tabellenkalkulati-
onsprogramm ausreichend sein.

Fraglich ist, wie beurteilt werden kann, ob ein
Buchfliihrungssystem die Grundsatze ord-
nungsmaBiger Buchfiihrung einhalt. Nach dem
Fachgutachten der Kammer der Wirtschafts-
treuhinder KFS/DV1** ist dies dann der Fall,

2 H.Torggler/U.Torggler in Straube, HGB online §
189 Rz 24.

3 lechner/Egger/Schauer, Einflhrung in die Allge-
meine Betriebswirtschaftslehrelg, 593.

** Fachgutachten des Fachsenats fir Datenverarbei-
tung des Instituts fir Betriebswirtschaft, Steuer-
recht und Organisation der Kammer der Wirt-
schaftstreuhdnder zur OrdnungsmaRigkeit von

wenn a) die Geschéaftsvorfille sich in ihrer Ent-
stehung und Entwicklung verfolgen lassen und
sich ein sachverstandiger Dritter innerhalb an-
gemessener Zeit einen Uberblick tiber die Ge-
schaftsvorfille und Uber die Lage des Unter-
nehmens schaffen kann (Grundsatz der Trans-
parenz), b) durch wirksame KontrollmaRRnah-
men sichergestellt wird, dass die Geschaftsvor-
falle in der Datenverarbeitung vollstandig, rich-
tig und zeitgerecht erfasst werden (Grundsatz
der Kontrollierbarkeit) und c) nachtragliche
Veranderungen, durch die der originale Inhalt
einer Buchung nicht mehr festgestellt werden
kann, hintangehalten werden (Grundsatz der
Funktionssicherheit).

Zur Gewahrleistung dieser Grundsdtze werden
im Gutachten technische, organisatorische und
dokumentarische MaRRnahmen bzw. Vorkehrun-
gen im Zuge der Anschaffung und der Nutzung
des Buchhaltungssystems empfohlen. Diese
Malnahmen werden jedoch nur exemplarisch
angefiihrt (vgl. die Vorbemerkungen zur kom-
mentierten Fassung). Zu den technischen MaR-
nahmen zahlt beispielsweise die Prifung der
Funktionsfahigkeit und Eignung von Hardware
bzw. Software, technische Uberwachung ein-
zelner Komponenten, regelmaRige Prifung auf
Fehler (z.B. bei Festplatten) sowie Belastungs-
tests, um garantieren zu kdnnen, dass das Sys-
tem jederzeit in der Lage ist, genligend gleich-
zeitige Transaktionen zu verarbeiten.

Organisatorische MaRBnahmen haben die geeig-
nete organisatorische Einordnung der IT-Buch-
fihrung in das Unternehmen zum Ziel. Sie
betreffen die organisatorischen Prozesse mit
Bezug zum Buchhaltungssystem, wie z.B. die
Festlegung von Zustandigkeiten und Berechti-
gungen, die Sicherstellung der Einhaltung der
Bedienungsvorschriften, Sicherung der Daten
oder Mallnahmen zur Gewahrleistung der Be-
triebsbereitschaft®®. Dokumentarischen MaR-
nahmen umfassen die Dokumentation techni-

EDV-Buchfiihrungen KFS/DV1, 1998, online im In-
ternet
http://www.kwt.or.at/de/Resourcelmage.aspx?rai
d=734 (12.1.2011).

3 Lechner/Egger/Schauer, Einfilhrung ABWL", 593.



scher und organisatorischer MalRnahmen sowie
die Verfahrensdokumentation. Die dokumenta-
rischen MaRnahmen sollen dem sachverstandi-
gen Dritten helfen, das System priifen und sich
somit den entsprechenden Uberblick iiber das
Unternehmen verschaffen zu konnen®®. Die
Verfahrensdokumentation umfasst insbesonde-
re die konkrete Aufgabenstellung des Systems
(Anschaffungsauftrag an den Hersteller des
Systems im Sinne einer Systemspezifikation®’),
Angaben des Herstellers lGber den Aufbau der
Datensatze (z.B. relationale Datenbankschema-
ta einschlieBlich des Tabellenaufbaus und der
Datentypen der Tabellenzellen), die wesentli-
chen Verarbeitungsregeln (Kontrollfunktionen,
Verhalten im Fehlerfall), die Funktionsweise der
Datensicherung sowie Nachweise (iber Art und
Anzahl durchgefiihrter Programmtests (Test-
Dokumentation)®.

Diese Anforderungen haben weitreichende
Konsequenzen, falls Cloud-Dienste fir buchfiih-
rungsnahe Zwecke (z.B. Archivierung von Bu-
chungsbelegen) herangezogen werden sollen.
Sie bedeuten zunachst nichts anderes, als dass
der Auftraggeber auf die Offenlegung der we-
sentlichen Gegebenheiten der Informationsinf-
rastruktur des Dienstleisters bestehen muss.
Dabei werden sehr detaillierte Beschreibungen
verlangt, u.a. Programmspezifikationen, Daten-
bankschemata oder die Funktionsweise von Si-
cherungsmechanismen. Fir Cloud-Dienste muss
dies auch die Funktionsweise der Virtualisie-
rung, insbesondere des Lastausgleichs und da-
mit des Wechsels zwischen verschiedenen Re-
chenzentren (siehe dazu unter 2.3), sowie die
Behandlung von dabei auftretenden Fehlern
umfassen (Synchronisationsfehler).

Abgesehen davon, dass eine solche vollstandige
Dokumentation wohl ein Ausmal und Komple-
xitdt erreichen wiirde, die Einzelpersonen (z.B.
die Abschlusspriifer) nur schwer Uberblicken

® H.Torggler/U.Torggler in Straube, HGB online §
189 Rz 24b.

¥ Zum Begriff der Systemspezifikation vgl. Sommer-
ville, Software Engineerings, 136.

% punkt 11.2 KFS/DV1

konnen, empfiehlt es sich, diese Anforderungen
einschrankend auszulegen. Auch im Falle der
Nutzung eines unternehmensinternen Buchfiih-
rungssystems (z.B. SAP) werden nicht alle De-
tails Giber dieses System bekannt sein, da solche
Kenntnisse Uber die Systeme von deren Herstel-
lern nicht gewiinscht sind. Eine solche Ein-
schrankung entspricht wohl auch der Praxis.
Dennoch ist ein gewisses MaR an Transparenz
und Nachvollziehbarkeit erforderlich, auf des-
sen Regelung beim Vertragsschluss nicht ver-
gessen werden darf.

Beachtet werden missen jedenfalls die gesetz-
lichen Aufbewahrungszeitraume. Daher missen
mit dem Dienstleister diesbeziigliche Vereinba-
rungen getroffen werden. So kann zum Beispiel
vorgesehen werden, dass der Dienstleister in
regelmaligen Abstdnden den kompletten Da-
tenbestand ein einem bestimmten Format an
den Auftraggeber Gbermittelt.

c) Internes Kontrollsystem (IKS)
Beeinflusst von Zusammenbriichen einiger gro-

Rer US-Unternehmen, die auf ein mangelhaftes
internes Kontrollsystem zurtickzufiihren waren,
wurde in den USA der sog. Sarbanes-Oxley-Act
(SOX) erlassen. GemaR Section 404 SOX missen
nunmehr Unternehmensprozesse genau defi-
niert, dokumentiert und Kontrollverfahren imp-
lementiert werden, die das Risiko falscher Bi-
lanzausweise minimieren sollen®®. Im Endeffekt
wird damit eine Verantwortlichkeit des Mana-
gements fir effiziente und nachvollziehbare
interne Kontrollsysteme geschaffen. SOX gilt
unmittelbar nur fir den amerikanischen Juris-
diktionsbereich, ist aber auch fir europaische
Unternehmen bindend, die an US-amerikan-
ischen Borsen notieren bzw. Tochterunterneh-
men US-amerikanischer Unternehmen sind®.
Vielfach verlangen US-amerikanische Unter-
nehmen in Vertrdgen mit ausldndischen Unter-
nehmen die Beachtung der SOX-Vorgaben®'.

¥ Hasberger, IT-Sicherheit, 508.

 Hall/Liedtka, The Sarbanes-Oxley Act: Implications
for large-scale IT outsourcing. Communications of
the ACM, 3/2007), 95.

“ Rath, Rechtliche Aspekte von IT-Compliance’, 153.
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Beeinflusst von SOX verabschiedete die Europa-
ische Union die Richtlinie 2006/43/EG*. Diese
verfolgte eine dhnliche Zielsetzung, hat jedoch
einen anderen Fokus. Inhaltlich adressiert die
Richtlinie die Rolle und Pflichten der Abschluss-
prifer in Bezug auf die Prifung interner Kon-
trollsysteme, jedoch werden auch die Verpflich-
tungen der Organwalter zur Schaffung und
Uberwachung eben dieser Systeme betont®.

Die RL 2006/43/EG wurde in Osterreich durch
das Unternehmensrechtsanderungsgesetz 2008
(URAG 2008) umgesetzt. Aus dem neuen § 243a
Abs 2 UGB ergibt sich nun fir kapitalmarktori-
entierte Gesellschaften die Verpflichtung, die
,wesentlichen Merkmale” ihres internes Kon-
trollsystems in Bezug auf die Rechnungslegung
im Lagebericht zu dokumentieren. Damit wird
aber nur eine Dokumentationspflicht statuiert,
die Pflicht zur Errichtung eines solchen Systems
war nicht neu, sondern ergab sich schon bisher
far Aktiengesellschaften aus § 82 AktG bzw. flr
Gesellschaften mit beschrankter Haftung aus §
22 GmbHG™. Verlangt wird ein ,den Anforde-
rungen des Unternehmens” entsprechendes
internes Kontrollsystem. Dieses umfasst nach
der RV zum IRAG 1997 ,samtliche aufeinander
abgestimmte Methoden und Malnahmen, die
dazu dienen, das Vermdgen zu sichern, die Ge-
nauigkeit und Zuverlassigkeit der Abrechnungs-
daten zu gewahrleisten und die Einhaltung der
vorgeschriebenen Geschéftspolitik zu unter-

“% Dazu zdhlen nach Ansicht Strassers

stitzen
u.a. die sorgfaltige Auswahl der Mitarbeiter,
denen das Rechnungswesen anvertraut wird,
die sorgfaltige Auswahl des fir die Zwecke des
konkreten Unternehmens am besten geeigne-
ten Buchhaltungssystems (IT-Systems) und der

Aufbau eines Revisions- und Kontrollsystems

2 Richtlinie 2006/43/EG des europdischen Parla-
ments und des Rates lber Abschlusspriifungen
von Jahresabschlissen und konsolidierten Ab-
schliissen, ABI. L 157/87; umgspr. ,,EURO-SOX“
Hasberger, IT-Sicherheit, 509 mit besonderem
Hinweis auf Art 41 (2) der RL 2006/43/EG.

* Weber, Das Unternehmensrechts-Anderungsge-

setz 2008 im Uberblick, OJZ 2008, 435.

> EBRV 734 BIgNR 20. GP, 64.

43

unter Heranziehung von Kontroll- und Revisi-
onsexperten®.

Das IKS soll die Effektivitat und Effizienz der
Tatigkeiten des Unternehmens sicherstellen,
die Zuverlassigkeit des Rechnungswesens und
der Berichterstattung sowie die Einhaltung von
Gesetzen und Regeln garantieren®’. Fir die
Zielerreichung muss das IKS in der Lage sein,
Fehler und Schwachstellen in den im Unter-
nehmen ablaufenden Prozessen zu verhindern
bzw. zumindest aufzudecken — insbesondere
jene, die den Bestand des Unternehmens ge-
fahrden bzw. seine Wettbewerbsfahigkeit ein-
schranken®. Im Mittelpunkt stehen daher die
im Unternehmen ablaufenden Tatigkeiten. Die-
se sollen

1. fur Externe nachvollziehbar sein (warum
wird wann eine Tatigkeit wie ausgefiihrt),

2. kontrolliert werden (kein Vorgang bleibt
ohne Kontrolle, ,Vier-Augen-Prinzip“),

3. geteilt sein (fir Durchfiihrung und Kontrol-
le sind unterschiedliche Personen verant-
wortlich) und

4. nur flr Berechtigte zuganglich sein (nur an
einem Prozess beteiligte Mitarbeiter verfi-
gen Uber notwendige Informationen)®.

Bestandteil des IKS ist aber nicht nur die Kon-
trolle der einzelnen Tatigkeiten, sondern auch
diese Tatigkeiten und Prozesse in ihrer Gesamt-
heit, um Schwachstellen bzw. Risiken im Pro-
zessablauf identifizieren zu kdnnen. Daher muss
das IKS auch ein fur das Unternehmen ange-
messenes Risikomanagementsystem umfassen
(Risikoanalyse, Risikobewertung, Durchsetzung
von Gegenmalinahmen).

Aus § 273 Abs 2 UGB ergibt sich eine Rede-
pflicht® des Abschlusspriifers, wenn er im

% Strasser in Jabornegg/Strasser, AktG II> §§ 77 bis
84 Rz 15.

¥ Kreuzer, IKS — Internes Kontrollsystem, CFOaktuell,
2010, 25.

8 Riiter et al., IT-Governance in der Praxis, 206.
* Kreuzer, IKS, 25.

*® 7ur inhaltsgleichen Bestimmung des § 273 Abs 2
HGB vgl. Lechner in Straube, HGB online § 273 Rz
26 ff.
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Rahmen seiner Tatigkeit wesentliche Schwa-
chen der internen Kontrolle in Bezug auf das
Rechnungswesen entdeckt. Daraus ergibt sich —
neben der Dokumentationspflicht fir kapital-
marktorientierte Gesellschaften nach § 243a
Abs 2 UGB — auch fiir nicht-kapitalmarktorien-
tierte, prufpflichtige Gesellschaften die Not-
wendigkeit der nachvollziehbaren Dokumenta-
tion des IKS (zumindest bezogen auf das Rech-
nungswesen).

Nachdem Informationssysteme Grundlage fir
nahezu alle Geschaftsprozesse sind, ist es au-
genscheinlich, dass der Betrieb von Informati-
onssystemen Gegenstand von Kontrollmal3-
nahmen im Rahmen des IKS ist. Dies reicht vom
Beschaffungsprozess (Auswahl geeigneter Hard-
bzw. Software) Uber die Kontrolle der (teil-
Jautomatisierten Abwicklung von Geschaftspro-
zessen (Nachvollziehbarkeit, Fehlerfreiheit) bis
hin zu den MalBnahmen zur Gewahrleistung von
IT-Sicherheit. Daraus folgt, dass die Informati-
onssysteme und die darauf bezogenen Unter-
nehmensprozesse kontrollierbar sein und des-
wegen entsprechend dokumentiert sein mus-
sen. Andererseits stellen Informationssysteme
aufgrund der Erfassung aller Geschaftsvorfalle
die technische Grundlage der IKS dar. So ge-
nannte ,Business Information Warehouses”
kénnen (ber automatisierte Analysen der Ge-
schaftsvorfille die Lage des Unternehmens
darstellen®’. Diese sind dann selbst wieder Ge-
genstand von KontrollmaBnahmen in Bezug auf
die Richtigkeit der gelieferten Daten.

Es wiirde den ratio leges widersprechen, konnte
sich der Auftraggeber durch Ausgliederung sei-
ner Informationssysteme dieser Pflichten entle-
digen. Daher erstrecken sich die Verpflichtun-
gen aus den Vorschriften zum IKS auch auf das
Dienstleistungsverhaltnis. Deshalb gilt es, die
Qualitat der Dienste fortlaufend zu Gberwachen
und bei Abweichungen MaRnahmen zu ergrei-
fen. Die Verpflichtung zur Uberwachung und
Kontrolle erstreckt sich aber auch auf die beim
Dienstleister ablaufenden Prozesse. So ist zu
kontrollieren, ob der Dienstleiter selbst Gber ein

5! Rath, Rechtliche Aspekte von IT-Compliance’, 152.

wirksames IKS verfligt und die oben ausgefiihr-
ten MaBnahmen sorgfaltig ausfiihrt (Berechti-

gungskonzept, Dokumentation und Uber-
wachung der Tatigkeiten,... ).

d) Abschlussprifung

Informationssysteme unterliegen Kontrollen

(,Audits”“) im Zuge der Prifung des Jahresab-
schlusses. Das Fachgutachten KFS/DV2>* gibt
dafur Empfehlungen ab. Danach hat der Prifer
zunachst eine Gesamteinschatzung des |IT-
Risikos vorzunehmen, d.h. er hat abzuschétzen,
ob sich durch den Einsatz von Informations-
systemen Geschafts- oder Kontrollrisiken erge-
ben, die fiir die Abschlussprifung von Relevanz
sind>>. Bestehen nach Ansicht des Priifers keine
solchen Risiken, kénnen weitere Prifungshand-
lungen unterbleiben (unbeschadet der Priifung
der OrdnungsmaRigkeit der Buchfiihrung, siehe
dazu oben). Die Risiken werden in anwen-
dungsunabhangige (Abhangigkeit von IT, Vor-
nahme groRer Anderungen, mangelndes Fach-
wissen und Ressourcen, ungeeignete IT-Strate-
gie) und anwendungsabhangige Risiken (Fehler
in Anwendungen fiihren zu einer falschen Dar-
stellung im Jahresabschluss) eingeteilt.

Bestehen also nach Ansicht des Priifers wesent-
liche Risiken, so hat er entsprechende Pri-
fungshandlungen vorzunehmen. Dabei kann es
sich zum Beispiel um eine Kontrolle der IT-Pro-
zesse (einschlielRlich der MaBnahmen im Rah-
men des IKS), aber auch um Kontrolle von Pro-
grammen handeln. Beziglich der Programm-
kontrolle wird zwar keine Analyse des Pro-
grammcodes verlangt, sehr wohl aber eine ge-
naue Kenntnis der internen Abldufe des Pro-
gramms sowie der Schnittstellen zu anderen

*2 Fachgutachten des Fachsenats fiir Datenverarbei-
tung des Instituts fiir Betriebswirtschaft, Steuer-
recht und Organisation der Kammer der Wirt-
schaftstreuhdnder zur Abschlussprifung bei Ein-
satz von Informationstechnik, 2004, online im In-
ternet
http://www.kwt.or.at/de/Resourcelmage.aspx?rai
d=735 (12.1.2011).

Reimoser, Das neue Fachgutachten KFS/DV2 "Ab-
schlusspriifung bei Einsatz von Informationstech-
nik", - Auswirkungen auf die Abschluss- und IT-
Prifung, VWT 2005, 12.
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Programmen. Einen weiteren Prifungsgegen-
stand stellt der Zugriffsschutz dar — dabei ist zu
priifen, ob Unbefugte Daten in den Datenban-
ken dndern kénnen. Dies erfordert eine Prifung
der IT-Sicherheit auf unterschiedlichen Ebenen
(Mitarbeiter-PC, Netzwerk, Serverbetriebssys-
tem, Datenbank).

Somit wird vom Dienstleister auch Transparenz
und Nachvollziehbarkeit gegenliber dem Ab-
schlusspriifer gefordert. Im Bereich der Ab-
schlusspriifung besteht allerdings seitens des
Dienstleisters die Moglichkeit, das Fehlen we-
sentlicher Geschaftsrisiken glaubhaft zu ma-
chen. Durch entsprechende Nachweise, z.B.
unterschiedliche 1SO-Zertifizierungen im IT-
Bereich, kénnte der Abschlusspriifer vom Feh-
len wesentlicher Risiken tberzeugt werden. Um
Komplikationen bei der Abschlusspriifung zu
vermeiden, empfiehlt es sich, die Dienstleister
bereits entsprechend auszuwahlen bzw. im
Vertrag ausdriicklich zu regeln, das Zertifizie-
rungen bzw. sonstige Nachweise innerhalb an-
gemessener Fristen erbracht werden missen.

e) Basel Il (Il1)
Nach Hasberger enthalt auch die vom Baseler

Ausschuss fiir Bankenaufsicht erarbeitete Rah-
menvereinbarung ,Basel Il (bzw. die neue ,Ba-
sel I11“) fur Informationssysteme mittelbar rele-
vante Bestimmungen. Bei der Entscheidung
Uber die Kreditvergabe sollen namlich ,opera-
tionelle Risiken” beriicksichtigt werden. Verfligt
ein Unternehmen beispielsweise Gber mangel-
hafte IT-bezogene Kontroll- bzw. Risikomana-
gementsysteme oder
SicherheitsmalRnahmen, kann dies zu héheren

fehlen angemessene

Kreditzinsen oder auch Kreditabsagen fiihren®.

Das Dienstleistungsverhaltnis ist somit auch fir
Kreditgeber interessant. Um Probleme zu ver-
meiden, empfiehlt es sich, Dienstleister auszu-
wahlen, die selbst Gber gute Ratings verfiigen
bzw. den Kreditgebern die Verlasslichkeit des
Dienstleisters in geeigneter Form nachzuweisen
(z.B. wiederum durch Zertifizierungen).

> ebenda, 12.
> Hasberger, 1T-Sicherheit, 509.

Der Vollstandigkeit halber sei noch auf spezielle
Vorschriften fur einzelne Branchen verwiesen,
die sich natdirlich auch auf die Informationsinf-
rastruktur auswirken koénnen und die folglich
ebenso beachtet werden miissen®.

2.3 Datenschutz

Unternehmen verarbeiten regelmalig perso-
nenbezogene Daten, zum Beispiel von Mitarbei-
tern, Lieferanten, Dienstleistern und (potentiel-
len) Kunden. Das Datenschutzgesetz 2000 (DSG
2000) schitzt diese Betroffenen und gewahrt
ihnen ein Grundrecht auf den Schutz personen-
bezogener Daten, soweit ein schutzwiirdiges
Interesse besteht und nicht gewichtigere Inte-
ressen dem entgegenstehen (Verfassungsbe-
stimmung mit Gesetzesvorbehalt in § 1 DSG).
Dieser Bestimmung kommt unmittelbare Dritt-
wirkung zu Gute, so dass die damit einherge-
henden Rechte nicht nur gegeniiber dem Staat,
sondern gegenilber jedermann geltend ge-
macht werden kénnen. Jedes Unternehmen ist
somit Adressat dieser Verpflichtungen.

Fir die Geltung des Grundrechts auf Daten-
schutz ist zunachst das Vorliegen eines schutz-
wirdigen Interesses iSd § 1 Abs 1 DSG Voraus-
setzung. Ein solches besteht dann nicht, wenn
Daten allgemein bekannt sind oder nicht einer
bestimmten Person zugeordnet werden kénnen
(Ruckfuhrbarkeit). Allgemein verfligbar sind
Daten dann, wenn z.B. die Rechtsordnung sie
offentlich zuganglich macht (z.B. Informationen
aus Grund- oder Firmenbuch) oder sonst zulds-
sigerweise veroffentlicht wurden (z.B. Daten im
Telefonbuch, Medienberichte)’’. Daten, die also
jemand in so genannten sozialen Netzwerken,
wie Facebook oder MySpace, Uber sich verof-
fentlicht, sind richtigerweise nicht schutzwir-
dig. Die Kundendaten aber, die ein ,Hacker”
beim Ausspdhen eines Unternehmens erbeutet
und anschlieBend im Internet publiziert, unter-
liegen hingegen sehr wohl dem Grundrecht auf

%% 2.B. das TKG 2003 oder die Chemikalien-Verord-
nung der EU (REACH). N&her dazu Epner/Si-
ckinger, Einheitliche IT-Architektur - Softwarelo-
sungen fir Compliance-Vorgaben, CFOaktuell
2009, 171.

*" Dohr/Pollirer/Weiss, DSG* § 1 Anm 7.
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Datenschutz, da diese eben nicht zuldssigerwei-
se veroffentlicht wurden.

Nicht schutzwiirdig sind ferner Daten, die nicht
zu einer konkreten Person in Bezug gesetzt
werden kdnnen. Damit sind Daten gemeint, die
weder direkten noch indirekten Personenbezug
iSd § 4 Z 1 DSG aufweisen. Direkt personenbe-
zogen sind Daten, wie z.B. Geburtsdatum, Ad-
resse, Geschlecht, Einkommen, Vermogen,
Leumund, Intelligenzquotient, aber auch Wert-
urteile (z.B. Uber die Bonitdt) sowie Finge-
rabdriicke, genetische Merkmale, Bilder oder
die Stimme®®. Unter indirekt personenbezoge-
nen Daten werden solche Daten verstanden,
die ,in irgendeiner Weise verschliisselt” sind
und vom Verwender der Daten nur unter Zuhil-
fenahme ihm nicht zustehender Mittel ent-
schliisselt werden kénnen. Beispiele sind Lis-
ten von Kontonummern (ohne dazugehorige
Namen bzw. Adressen) oder pseudonymisierte
Daten (Ersetzung des Namens durch ein Pseu-
donym, z.B. eine bestimmte Buchstaben- und
Ziffernfolge). Diese sind dann indirekt perso-
nenbezogen, wenn sich der Verwender nur auf
illegalem Wege die Information beschaffen
kann, um die Daten einer Person zuzuordnen.

Das Grundrecht kann aber auch Einschrankun-
gen unterworfen sein. § 1 Abs 2 DSG enthalt
diesbezliglich eine Grundrechtsbeschrankung
durch einen materiellen Gesetzesvorbehalt. Das
Grundrecht auf Datenschutz ist dann nicht an-
wendbar, wenn lebenswichtigen Interessen des
Betroffenen Vorrang einzurdumen ist (Umstan-
de die sich auf das Leben des Betroffenen im
medizinischen Sinn auswirken), er dem Grund-
rechtseingriff zustimmt oder Uberwiegende
Interessen eines anderen vorliegeneo. Die Zu-
stimmung des Betroffenen kann ausdriicklich
oder konkludent erfolgen. So wird zum Beispiel
der Arbeitnehmer beim Eintritt in das Dienst-
verhaltnis der Verarbeitung notwendiger Daten

>8 ebenda, § 4.

9 Souhrada-Kirchmayer, Das
2000, SozSi 1999, 938.

60 Jahnel, Das Datenschutzgesetz 2000 - Wichtige
Neuerungen, wbl 2000, 49.

Datenschutzgesetz

(Kontonummer,  Sozialversicherungsnummer)
konkludent zustimmen. Uberwiegende Interes-
sen liegen vor, wenn sie aus dem Recht bzw.
der Gesamtrechtsordnung abgeleitet werden
kénnen. Wirtschaftliche Interessen sind nur
dann (berwiegende berechtigte Interessen,
wenn sie von der Rechtsordnung zu solchen

erklart werden®.

Liegt ein Anwendungsfall des Grundrechts vor,
so gewahrt das Datenschutzgesetz den Betrof-
fenen verschiedene Anspriiche:

1. Recht auf Auskunft gemald § 26,

2. Recht auf Richtigstellung oder Ldschung
gemal § 27 DSG bzw. das

3. Widerspruchsrecht gemal § 28 DSG.

Im Allgemeinen muss die Datenverarbeitung
durch den Verwender den Grundsatzen der §§
6ff DSG entsprechen. Diese verlangen eine
mehrstufige Prifung der Zuldssigkeit der Da-
tenverarbeitung. Nach den generellen Grund-
satzen des § 6 DSG muss die Verarbeitung also
nach Treu und Glauben® auf rechtméaRige Wei-
se durchgefiihrt werden, darf nur zu eindeutig
festgelegten Zwecken erfolgen, nicht tGber diese
Zwecke hinausgehen und ist Gberhaupt nur so
lange zuldssig, wie fir die definierten Zwecke
erforderlich (es sei denn, dem wiirden gesetzli-
che Anforderungen entgegenstehen, wie z.B.
die gesetzliche Aufbewahrungsfrist fiir Bu-
chungsbelege).

§ 7 DSG definiert, unter welchen Umstanden
Daten konkret verarbeitet bzw. an Dritte iber-
mittelt werden dirfen (gesetzliche Zustandig-
keit bzw. rechtliche Befugnis). Gleichzeitig wird
ein  VerhaltnismaRigkeitsgrundsatz  statuiert
(Eingriffe in das Grundrecht dirfen nur im er-
forderlichen Ausmall und mit den gelindesten
zur Verfligung stehenden Mitteln erfolgen). Die

§§ 8, 9 DSG enthalten Regelungen fiir den

®' Dohr/Pollirer/Weiss, DSG* § 1 Anm 13.

®2 Der Grundsatz von Treu und Glauben beinhaltet
beispielsweise, dass die Betroffenen tUber die Um-
stande der Datenverarbeitung nicht irregefihrt
oder im Unklaren gelassen werden, ndaher dazu
vgl. Grabenwarter, Datenschutzrechtliche Anfor-
derungen an den Umgang mit Kundendaten im
Versandhandel, 0JZ 2000, 861.
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Schutz von nicht-sensiblen bzw. sensiblen Da-
ten®. Fur nicht-sensible Daten enthalt § 8 eine
Generalklausel sowie Beispiele, die keine Ver-
letzung schutzwirdiger Geheimhaltungsinteres-
sen darstellen; § 9 enthilt eine taxative Aufzah-
lung der zuldssigen Falle der Verarbeitung sen-
sibler Daten.

Datenverarbeiter sind verpflichtet, fir die Ein-
haltung dieser Grundsatze zu sorgen. Fir Un-
ternehmen bedeutet dies, dass Informations-
systeme, mit denen personenbezogene Daten
verarbeitet werden, diesen Grundsatzen ent-
sprechen miussen bzw. dass den Anspriichen
Betroffener nachgekommen werden konnen
muss. Daten miissen also vor unzulassiger Of-
fenlegung geschiitzt werden, die Anspriiche auf
Loschung oder Richtigstellung missen erfillt
werden (z.B. Sicherstellung der Loschung auch
auf etwaigen Sicherungskopien). Daher sind
nicht nur technische MaRnahmen erforderlich,
um die Daten zu schiitzen, sondern auch orga-
nisatorische Vorkehrungen. Dazu zdhlen u.a. die
regelmiRige Uberpriifung von Datenbestinden,
ob diese den vorgesehenen Zwecken entspre-
chen, ob sie nicht Gber diese Zwecke hinausge-
hen und ob Daten noch bendtigt werden oder
geldscht werden missen. Die Datenverarbeiter
missen dabei nach dem Grundsatz von Treu
und Glauben vorgehen — sie haben also die
Daten nicht nur auf Antrag Betroffener zu pri-
fen, sondern diese Prifung selbst regelmaRig
durchzufiihren.

Fir die Datenverarbeitung durch Dienstleister
enthalt das Datenschutzgesetz spezielle Rege-
lungen in den §§ 10f DSG. Diese erkldren die
Heranziehung von Dienstleistern (wie im Falle
des Outsourcings bzw. Cloud Computings) ex-
plizit fur zuldssig, regeln allerdings damit ver-
bundene Pflichten.

Voraussetzung fur eine Zuldssigkeit ist selbst-
verstandlich die Einhaltung der Grundsatze des
§ 6 DSG durch den Auftraggeber (definierter

% Sensible Daten sind Daten iiber die ethnische
Herkunft, politische Meinungen, religiose oder
philosophische Uberzeugungen, Gesundheit oder
Sexualleben. Nicht-sensible sind alle Gbrigen per-
sonenbezogenen Daten.

Zweck, rechtliche Befugnis, keine Verletzung
schutzwirdiger Geheimhaltungsinteressen).
Eine weitere Priifung der Einhaltung der Daten-
schutzgrundsatze, wie bei der Weitergabe an
andere Auftraggeber gemalR § 7 Abs 2 DSG
muss dabei im Verhaltnis Auftraggeber -
Dienstleister nicht erfolgen, sofern die Daten-
verarbeitung nicht auBerhalb des EWR stattfin-
det. Damit sind Dienstleister innerhalb des EWR
privilegiert, da fir deren Heranziehung keine
Zustimmung der Betroffenen gemall § 12 Abs 3
Z 5 DSG erforderlich ist®. Fiir eine Zul3ssigkeit
der Datenlibermittlung in Nicht-EWR-Staaten
muss demgegeniber eine Reihe von materiel-
len (u.a. Zustimmung der Betroffenen, Notwen-
digkeit zur Vertragserfillung) und formellen
(angemessenes Datenschutzniveau®, Abschluss
von sog. Standardvertragsklauseln gemafd Ent-
scheidung 2004/915/EG der EU-Kommission®)
Griinden vorliegen®’. Liegen diese Griinde nicht
vor, so ist um eine Genehmigung der Daten-
schutzkommission anzusuchen.

Besonderes gilt im Verhaltnis zu den USA, da
diesen im Allgemeinen kein angemessenes Da-
tenschutzniveau zugebilligt wird. US-Unterneh-
men konnen gegeniber dem US-Handels-
ministerium erklaren, dass sie sog. ,Safe Har-
bour“-Grundsatze im Umgang mit Daten einhal-
ten. Diese ,Safe Harbour“-Grundsitze finden
sich in einer Grundsatzvereinbarung des US-
Handelsministeriums mit der EU-Kommission
und enthalten grundsatzliche Datenschutzstan-
dards. US-Unternehmen, die diese Erklarung
abgegeben haben (,Selbst-Zertifizierung”) kon-
nen als Dienstleister herangezogen werden®.

Die Pflichten des Dienstleisters sind in § 11 DSG
geregelt. Dazu zahlen z.B. die Umsetzung der
Datensicherheitsmallnahmen des § 14 DSG, wie
z.B. der Schutz der Daten vor zufdlliger oder

* Knyrim/Siegel/Autengruber, Datenschutz  und
Datenrettung beim Outsourcing, ecolex 2004, 413.

65 w .
Welche Lander angemessenes Datenschutzniveau
aufweisen, bestimmt eine VO des Bundeskanzlers.

® Siehe dazu Dohr/Pollirer/Weiss, DSG>, § 13 Anm 8.
& Knyrim/Siegel/Autengruber, Datenschutz, 413.

68 Leissler, Und die Daten flieRen Uber den Atlantik
..., ecolex 2007, 748.
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unrechtmaliger Zerstorung oder Manipulation,
die Sicherstellung ordnungsgemaRer Verwen-
dung bzw. die Gewahrleistung des Auskunfts-,
Richtigstellungs- und Léschungsanspruchs oder
der Schutz vor dem Zugriff Nicht-Berechtigter.
Interessant ist hier auch, dass fir den Fall, dass
der Dienstleister selbst Dienstleister fir die
Datenverarbeitung heranzieht, der Auftragge-
ber dem zustimmen muss. Die Pflichten des §
11 DSG gelten kraft Gesetzes — sie missen des-
halb nicht zwingend Bestandteil des Vertrages
zwischen Auftraggeber und Dienstleister sein.
Nur eine etwaige Konkretisierung dieser Pflich-
ten bedarf einer schriftlichen Vereinbarung iSd
§ 10 DSG.

Das Osterreichische DSG gilt grundsatzlich nur
flir Datenverarbeitung im Inland, ausnahme-
weise jedoch auch fiir Datenverwendungen in
EU-Mitgliedstaaten sofern diese Verwendung
fir einen Auftraggeber mit Sitz in Osterreich
erfolgt (§ 3 DSG). Wird also im Rahmen des
Outsourcings ein Dienstleister aus dem EU-
Ausland herangezogen, bedarf es — unbescha-
det der Prifung der grundsatzlichen Zulassigkeit
(s.0) — jedenfalls einer Vereinbarung Uber die
Grundsatze des § 11 DSG, da oOsterreichische
Gesetze naturgemdR diese Dienstleister nicht
verpflichten kénnen. Unbeschadet dessen wird,
wie Weiss et al. anmerken, eine Vereinbarung
in jedem Fall zweckmaRig sein (Nachweisbarkeit
konkret vereinbarter MaRnahmen)®. Inhalt
dieser Vereinbarung kann z.B. ein vom Dienst-
leister zu erstellendes Datenschutzkonzept bzw.
Sicherheitskonzept oder die Uberbindung von
Verschwiegenheitspflichten sein. Den Auftrag-
geber trifft die Pflicht, die vom Dienstleister zu
treffenden Mallnahmen zur Einhaltung der
Pflichten regelmaRig zu kontrollieren”.

Folglich ergibt sich fir IT-Outsourcing im Allge-
meinen eine grundsatzliche datenschutzrechtli-
che Zulassigkeit, soweit die oben genannten
Grundsatze beachtet werden. Speziell fiir Cloud
Computing und dessen zentrales Element der
Virtualisierung ergibt sich jedoch eine besonde-

% Dohr/Pollirer/Weiss, DSG>, § 11 Anm 6.
7® Souhrada-Kirchmayer, DSG 2000, 938.

re Situation: Gerade die grofRen Cloud-Anbieter
verfiigen Gber mehrere Rechenzentren in meh-
reren Landern und ziehen diese zur Erbringung
der ,scheinbar unendlichen Ressourcen” (s.o)
flexibel heran. Damit ist gemeint, dass zwischen
diesen Rechenzentren Lastausgleiche erfolgen,
d.h. dass die Daten eines Auftraggebers nicht
unbedingt in einem bestimmten Rechenzent-
rum gespeichert sind und dort verarbeitet wer-
den, sondern — je nach Auslastung — zwischen
diesen ,,wandern“ (siehe Abb. 2).

Abb. 2 Dienste-Transfer in der Cloud

Dies kommt heute schon in betrachtlichem
Umfang vor’’. Daher misste der Auftraggeber
vertraglich den Transfer in bestimmte Lander
ausschlieBRen, wenn diese nicht von seiner da-
tenschutzrechtlichen Befugnis umfasst sind (z.B.
wenn eine Zustimmung der Betroffenen zum
Transfer ins Ausland nicht vorliegt). Dieser dy-
namische Ortswechsel der Daten kann aber
beziiglich des Grundsatzes der Transparenz, der
dem Datenschutzgesetz innewohnt, tiberhaupt
problematisch sein. Diesem Grundsatz folgend,
muss der Auftraggeber dem Betroffenen ge-
genlber jederzeit in der Lage sein, ihm Aus-
kunft dariber zu geben, wann, wo, wie und
warum seine Daten verarbeitet werden’”. Dies

& Schulzki-Haddouti, Cloud Computing: Der Daten-
schutz  verdampft, http://futurezone.orf.at/
stories/1639608/ (4.09.2010)

2 Stanonik, Trotz Wirtschaftskrise: Beim Outsour-
cing gilt es, den Datenschutz zu beachten!, ecolex
2009, 845.
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ist im Falle von Clouds jedoch oft nicht moglich
— der Auftraggeber bekommt vom Ortswechsel
der Datenverarbeitung in der Regel nichts mit.
Daher empfiehlt es sich, auch hierliber mit dem
Dienstleister eine Vereinbarung zu treffen, bei-
spielsweise in der Art, dass Aufzeichnungen im
Sinne einer Logdatei geflihrt werden, die fest-
halten, wann wo welche Verarbeitung erfolgt
ist.

Cloud-Dienstleister bieten ihre Dienste in der
Regel mehreren Kunden an. Deshalb muss si-
chergestellt sein, dass die Datenbestande wirk-
sam getrennt sind, d.h. dass Kunden nur auf
ihre eigenen Daten Zugriff haben und nicht
auch auf die anderer Kunden. Zu beachten ist
ferner die Beendigung des Dienstleistungsver-
haltnisses bzw. eine potentielle Riickabwick-
lung. Hierbei muss sichergestellt sein, dass der
Dienstleister alle personenbezogenen Daten
entfernt und nicht etwa weitere Zwecke damit
verfolgt.

Ein nicht zu unterschatzendes Risiko besteht fiir
den Fall des Ausfalls des Dienstleisters (zum
Beispiel durch Insolvenz, politische oder milita-
rische Konflikte in instabilen Landern). Auch aus
diesem Grund empfiehlt es sich, den Dienst-
leister dazu zu verpflichten, dem Auftraggeber
regelmalig Kopien des kompletten Datenbe-
stands zu Ubermitteln.

2.4 Urheber- und Vertragsrecht

Neben der Hardware (physische Komponenten
von Rechner bzw. Rechnernetzwerken) bildet
die Software (Computerprogramme) den we-
sentlichen Bestandteil von IT-Infrastrukturen.
Software kommt in Form unterschiedlicher
Kategorien in Unternehmen vor (Betriebssys-
teme, Datenbanken, Serveranwendungen,
Textverarbeitungs- bzw. Tabellenkalkulations-
programme, etc.). Aufgrund der Vielzahl an
betrieblichen Aufgaben (Produktplanung, Kon-
struktion, Kalkulation, Rechnungslegung, Kun-
denmanagement,...) kommt auch eine Vielzahl
unterschiedlicher Anwendungen zum Einsatz.

Software ist als Werk im Sinne des Urheber-
rechtsgesetz geschitzt, wenn sie das Ergebnis
einer eigenen geistigen Schopfung des Urhe-
bers ist (§ 40a UrhG). Daher miissen Unter-

nehmen bei der Verwendung von Software die
Grundsdtze des UrhG bzw. die sich daraus er-
gebenden Rechte des Urhebers beachten (hier
vor allem die in den §§ 14-18 UrhG genannten
Verwertungsarten, wie z.B. Werknutzungs-,
Werknutzungsbewilligungs-, Verbreitungs- bzw.
Vervielfaltigungsrechte).

Dies verursacht in der Praxis nicht zu unter-
schatzende Schwierigkeiten. Probleme entste-
hen zum einen durch die groBe Anzahl ver-
schiedener Programme, die von Unternehmen
eingesetzt werden, wie auch durch die unter-
schiedlichen Lizenzmodelle’®. Diese Lizenzmo-
delle raumen dem Nutzer in der Regel kein Ei-
gentumsrecht am Programm ein, sondern er-
lauben lediglich die Benutzung mit meist vielfal-
tigen Beschrankungen (Nutzung nur auf Rech-
nern, die gemeinsam mit dem Programm er-
worben wurden, sog. OEM-Lizenzen’®, Nutzung
auf einer bestimmten Anzahl von Rechnern,
sog. Volumenlizenzen; bei Applikationsservern
ist haufig die Anzahl der Clients, die auf diese
zugreifen beschrdankt, sog. Client-
Lizenzen). Daneben wird meist die Weitergabe’
sowie Anpassungen (Modifikationen des Pro-
grammcodes) der Software vertraglich ausge-
schlossen.

konnen

Grundsatzlich herrscht Uneinigkeit Uber die
Beschaffenheit und Einordnung des Rechtsge-
schafts ,Uberlassung von Software gegen Ent-
gelt“. Die Rechtsprechung’® behandelt diese
Uberlassung mitunter als Kaufvertrag — und
zwar auch bei entgegenstehendem Wortlaut
der Vereinbarung. Dies erfolgt wohl vor dem
Hintergrund, schuldrechtliche Bestimmungen
(v.a. Gewahrleistungsrecht) anwenden zu kon-

7 Gerick, Software-Lizenzmanagement: Risiken und
Kosten minimieren, CFOaktuell 2009, 260.

" OEM: Original Equipment Manufacturer

7> zur rechtlichen Zuldssigkeit vgl. Wiebe/Appl, Ur-
heberrechtliche Zuldssigkeit des Erwerbs von "ge-

brauchten" Softwarelizenzen in Osterreich, MR
2007, 186.

® OGH 14. 10. 1997, 5 Ob 504/96 = ecolex 1998, 127
(Wilhelm).
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nen. Wie Staudegger anmerkt”’, ist es dazu
allerdings zum einen gar nicht notwendig, die
Parteienvereinbarung in einen Kaufvertrag
,umzudeuten”, da das Urheberrecht nach hA
der Anwendbarkeit schuld- und sachenrechtli-
cher Bestimmungen nicht entgegensteht; zum
anderen wiirde diese Umdeutung einen unzu-
lassigen Eingriff in die Privatautonomie und den
Grundsatz der Typenfreiheit im Vertragsrecht
bedeuten (vor allem dann, wenn wie in OGH 14.
10. 1997, 5 Ob 504/96 zwischen den Parteien
ausdriicklich nur ein unibertragbares und nicht
ausschlieBliches Recht der Programmnutzung
vereinbart wird). Somit sind, Staudegger fol-
gend, die oben skizzierten Nutzungsbeschran-
kungen rechtlich wirksam. Im Allgemeinen wird
daher in der Praxis an schon existierender Soft-
(nicht-ausschlieRliche) Werknut-
zungsbewilligung erworben’.  Unternehmen
mussen daher wissen, welche Softwareproduk-
te zum Einsatz kommen und ob die Verwen-
dung an jedem Arbeitsplatz durch Lizenzen
gedeckt ist. Darliber hinaus wird verlangt, dass
Unternehmen kontrollieren, ob Mitarbeiter
unerlaubt Software installieren bzw. verwenden
und damit UrheberrechtsverstoRe begehen’.

ware eine

Ein Problem ergibt sich fiir Unternehmen aber
nicht nur durch zu wenige Lizenzen (Unterlizen-
zierung), sondern auch durch zu viele (Uberli-
zenzierung®). Der unternehmerischen Sorgfalt
entspricht es, sowohl Uber- als auch Unterlizen-
zierung zu verhindern. Zusatzlich beinhaltet der
Schutz der Rechte des Urhebers auch die Ver-
hinderung von Missbrauch. Es muss daher dar-
auf geachtet werden, dass keine Sicherheitsli-

7 Staudegger, Zur Qualifikation von Vertragen, die
der Uberlassung von Computersoftware dienen,
JBI 1998, 604.

78 Spezielle Probleme wie etwa die Auftragsanferti-
gung von Software durch Werk- oder Dienstver-
trag sollen hier auller Acht gelassen werden; siehe
dazu naher E. Holzinger, Rechtsgeschaftliche
Ubertragung von Software — Versuch einer syste-
matischen Einordnung, EDVuR 1987, 10.

79 Gerick, Software-Lizenzmanagement, 260.

8 Nach einer Studie betrifft dies auf die Mehrzahl
der Unternehmen; dazu O'Neill, Computerwoche
vom 24.9. 2008

cken in der Informationsinfrastruktur bestehen,
durch die Software Unberechtigten zuganglich
wird und dass Mitarbeiter die Software nicht an
unberechtigte Dritte weitergeben.

Im Zusammenhang mit traditionellem IT-Out-
sourcing wurde der Urheberrechtsproblematik
im wissenschaftlichen Diskurs breiter Raum
gewidmet®’. Dies riihrt daher, dass dabei vom
Auftraggeber eingesetzte Software an einen
Dienstleister Gbertragen wird, was unter Um-
standen von urheberrechtlichen Nutzungsrech-
ten nicht gedeckt ist®. Beim Cloud Computing
spielt diese Thematik keine Rolle, da dieser
Ubergang nicht stattfindet. Der Dienstleister
verwendet zur Realisierung der Dienste entwe-
der selbst entwickelte oder von Dritten erwor-
bene Software.

Beim Einsatz selbsterstellter Software ergibt
sich urheberrechtlich keine Problematik, Beach-
tung verdient allerdings die Realisierung von
Diensten mittels Software Dritter. Die Software
wird auf den Rechnern des Cloud-Dienstleisters
installiert und beim Betrieb (Nutzung des Diens-
tes) zumindest teilweise auf die Rechner des
Auftraggebers (genauer in deren Arbeitsspei-
cher) lbertragen. Somit liegt — nach in Deutsch-
land herrschender Ansicht®® — eine Vervielfilti-
gung vor (§ 15 UrhG). AuBerdem macht der
Cloud-Dienstleister durch das Anbieten des
Dienstes die Software offentlich zuganglich (§
16 Abs 1 UrhG) und zwar auch dann, wenn sie
nur einzelnen Unternehmen angeboten wird,
sofern eine entsprechend groRe Anzahl von
Mitarbeitern Zugriff auf den Dienst erhalt®.
Diese Handlungen miissen von der urheber-

8t Wimmers, Darf ich das? Urheberrechtliche Prob-
leme beim IT-Outsourcing, In: Blichner/Dreier,
Von der Lochkarte zum globalen Netzwerk — 30
Jahre DGRI, 169ff.

82 Zur Problematik vgl. Bartsch, Typische Regelungs-
schwerpunkte beim Outsourcing, EDVuR 1993, 42.

8 Schneider in Schneider, Handbuch der EDV-
Rechts4, 542.

8 Vgl. Schumacher in Kucsko, Kommentar zum Ur-
heberrecht § 8 Punkt 3; der OGH spricht von ei-
nem ,breiten Publikum® OGH 21.4. 1998, 4 Ob
101/98a.
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rechtlichen Befugnis des Cloud-Dienstleisters
gedeckt sein. Es bedarf daher einer entspre-
chenden Vereinbarung.

Vereinzelt wird vertreten, dass der Auftragge-
ber, der Cloud-Dienste in Anspruch nimmt,
selbst Vervielfaltigungen vornimmt. Bei der
Nutzung werden — technisch bedingt — typi-
scherweise Teile der Software auf den Rech-
nern des Auftraggebers zwischengespeichert
(im Arbeitsspeicher bzw. im Browser-Cache).
Dabei handelt es sich aber um eine voriiberge-
hende (flichtige) Vervielfaltigung, die nach §
41a UrhG zulissig ist®. Der Auftraggeber unter-
nimmt selbst somit keine urheberrechtlich rele-
vanten Handlungen. Er darf davon ausgehen,
dass der Dienstleister liber entsprechende Nut-
zungsrechte an den der Realisierung der Diens-
te zugrunde liegenden Software verflgt, da
sonst ein Anbieten des Dienstes gar nicht in
Betracht kame®.

3. Vertragsverhaltnis Auftrag-

geber - Dienstleister

Vereinzelt wurde bereits auf empfohlene Rege-
lungen im Vertrag hingewiesen. Im Folgenden
soll zundchst der Charakter des Vertrags zwi-
schen Dienstleister und Auftraggeber unter-
sucht werden. AnschlieRend werden die emp-
fohlenen Regelungsschwerpunkte zusammen-
gefasst.

3.1 Vertragstypus

Ein typischer Outsourcing-Vertrag enthalt nicht
nur die Kernleistung ,,Uberlassung von Software
gegen Entgelt” sondern muss — wie oben ausge-
flihrt — dartiber hinausgehende Leistungen um-
fassen, z.B. Mallnahmen zur Datensicherung,
Uberwachung der Hardware, Fehlerbeseitigun-
gen und Unterstitzungsleistungen (Telefonsup-
port). Fir IT-Outsourcing im Stile des ASP-
Konzeptes wurde deshalb in der Vergangenheit
ein gemischter Vertrag angenommen, wobei

& Vogel in Kucsko, Kommentar zum Urheber-
recht § 41a Punkt 5.

8 Nieman/Paul, Bewdlkt oder wolkenlos — rechtliche
Herausforderungen des Cloud Computing, K & R,
2009, 448.

mietvertragliche Elemente im Vordergrund
stehen®’. Miete von Software (auch in der Form
des Operating-Leasing) ist rechtlich zul&ssig und
in der Praxis durchaus blich®. Problematisch
ist allerdings, dass die Dienste auf den Servern
des Dienstleisters laufen und keine vollstandige
Ubertragung der Software zum Auftraggeber
und somit keine Besitziiberlassung® vorliegt.
Die Notwendigkeit einer Besitzliberlassung fir
Bestandsverhéltnisse wird allerdings verneint,
wenn dem Nutzer der Zugang zur Bestandsache
sowie deren bestimmungsgemalle Nutzung ge-
wahrt werden®. Fallenbéck/Trappitsch gehen
insofern im Falle von ASP von Software-Miete
aus, wobei dies zu eng gefasst ist — die Bestand-
sache besteht ja nicht nur aus der Software,
sondern auch aus der Infrastruktur (Hardware),
die zum Betrieb der Software notwendig ist.

Fir Cloud Computing stellt sich dies nicht an-
ders dar. Soweit jedoch spezifische Leistungen
erfolgen, z.B. eine benutzerspezifische Auswahl
von Diensten aus dem Dienstsortiment des
Dienstleisters, die Zuordnung von Hardwareres-
sourcen durch Virtualisierung und die gemein-
same Bereitstellung dieser Dienste und der
virtualisierten Hardware als Plattform (im Sinne
eines ,Gesamtpakets”) konnten auch werkver-
tragliche Elemente enthalten sein (die malge-
schneiderte Plattform bildet das Werk).

Die ubrigen Pflichten des Dienstleisters sind
nach dem Charakter der Vereinbarung zu beur-
teilen. So kann die Anfertigung von Sicherungs-
kopien als Werkvertrag (wenn vollstandige und
fehlerfreie Kopien des Datenbestands geschul-
det werden) oder Dienstvertrag (soweit nur das
Bemiihen um solche Kopien geschuldet ist)
gewertet werden.

& Fallenbéck/Trappitsch, Application Service Provi-
ding (ASP) - rechtlich betrachtet, MR 2002, 3.

% Blocher, Sondervertrage der Softwarevertrage
(Teil 1), EDVUR 1994, 5.

* Wiirth in Rummel, ABGB®, § 1090 Rz 2.
) Fallenbéck/Trappitsch, ASP unter Berufung auf
BGH NJW-RR 1993, 178.
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3.2 Empfohlene Regelungsschwerpunkte
Schon fir das klassische IT-Outsourcing wurde
die aufgrund des komplexen Sachverhalts not-
wendige Sorgfalt bei der Vertragsgestaltung
zwischen Auftraggeber und Dienstleister the-
matisiert®’. Deshalb soll hier ein kurzer Uber-
blick tiber die zentralen Regelungsschwerpunk-
te bei Cloud-Dienstleistervertragen gegeben
werden. Aufgrund des anderen Paradigmas
(kein Ubergang von Hardware, Software, Per-
sonal und sonstigen Betriebsmitteln vom Auf-
traggeber auf den Dienstleister) konnen fir das
klassische IT-Outsourcing typische Regelungen
entfallen (arbeitsrechtliche Vereinbarungen in
Bezug auf Arbeitnehmeriibernahme, Hardware-
bzw. Software-Kaufvertrage).

Zentralen Bestandteil bilden die Vereinbarun-
gen Uber den Leistungsinhalt, wobei sowohl
festgelegt werden sollte, welchen Funktionsum-
fang die Dienste besitzen (was, sog. funktionale
Anforderungen) als auch in welcher Qualitat die
Leistungserbringung zu erfolgen hat (wie, sog.
nicht-funktionale  Anforderungen). Ersteres
erfordert eine entsprechend detaillierte Be-
schreibung der Dienste, um im Streitfall den
Inhalt der Schuld bestimmen zu kdnnen. Diese
Beschreibung kann z.B. in Form einer System-
spezifikation, wie sie bei Auftragen zur Her-
stellung von Individual-Software regelmaRig
angefertigt wird, bestehen. Zumindest sollte sie
Qualitat eines (weniger detaillierten) Lasten-
hefts aufweisen.

Fiir Vereinbarungen Uber die nicht-funktionalen
Anforderungen hat sich der Begriff Service Level
Agreements (SLA) eingebirgert. Fur alle diese
gilt, dass unbedingt nachvollziehbare, messbare
GroRen fir die Regelung der Dienstqualitat
heranzuziehen sind. Die nicht-funktionalen An-
forderungen enthalten Zusicherungen Uber die
Leistungsfahigkeit der Dienste (z.B. maximale
Zeitdauer fiir die Abwicklung einer Transaktion,
maximale Anzahl gleichzeitiger Transaktionen).

ot Bartsch, Typische Regelungsschwerpunkte beim
Outsourcing, EDVuUR 1993, 42.

%2 7u den Begriffen Systemspezifikation und Lasten-
heft siehe u.a. Heinrich, Informationsmanage-
ment, 160.

Dies schliet auch die so genannten Verfiligbar-
keitsklauseln ein.
Dienstleister die storungsfreie Bereitstellung
der Dienste geschuldet®. Dass IT-Dienste rund
um die Uhr ohne Unterbrechung zur Verfligung
stehen, ist auch heute unrealistisch. Es kommt
vor, dass diese aufgrund von Fehlern oder not-
wendiger Wartungsarbeiten deaktiviert werden
miussen und sie der Auftraggeber in der Folge
nicht nutzen kann (,Downtime®). Die Verfig-
barkeit sollte daher zwischen den Parteien ver-
einbart werden, wobei diese typischerweise in
Prozent, also z.B. mit 98,5% im Monatsdurch-
schnitt, angegeben wird. Der OGH erachtete
Ubrigens eine Verfligbarkeit von 92,8% im Jahre
1996 als zu gering®™. Heute wird — ohne ent-
sprechende Vereinbarungen — eine Verfligbar-
keit von zumindest 98% anzunehmen sein, wo-
bei man aufgrund der technischen Méglichkei-
ten der spezialisierten Dienstleister eventuell
sogar hohere Verfligbarkeiten annehmen konn-
te. Die SLAs sollten dariiber hinaus auch die
Konsequenzen fiir Schlechtleistungen regeln —
in Betracht kommen dafiir z.B. Vertragsstrafen
oder die Moglichkeit der Vertragsbeendigung,
wenn die Leistung liber einen zu definierenden
Zeitraum nicht in der bedungenen Qualitat er-
bracht wird.

Grundsatzlich wird vom

Cloud Computing folgt primar dem Pay-Per-
Use-Prinzip, wenngleich grundsatzlich auch
Nutzungspauschalen in Betracht kommen. Da-
her ist auch unbedingt zu vereinbaren, anhand
welcher Groflen die Nutzung abgerechnet wird.
Diese GroRen hangen naturgemaR von der Art
des Dienstes ab und kdénnen daher auch — bei
Nutzung mehrerer Dienste — unterschiedlich
sein. Beispiele sind die Anzahl der bearbeiteten
Dokumente (bei einer Textverarbeitung als
Dienst), Anzahl abgefragter oder gednderter
Datensatze (Kundendatenbank) oder auch die
Zeitdauer der Nutzung. Dafir sollten jedenfalls
Nachweispflichten des Dienstleisters vereinbart
werden.

% Fallenbéck/Trappitsch, ASP, 14.

** OGH 29. 5. 1996 5 Ob 504/96 = JBI 1997, 458ff;
der Branchendurchschnitt lag damals bei 94%.
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Der Vertrag sollte ferner die oben erwdhnten
Pflichten (Dokumentations- und Kontrollsystem,
IT-Sicherheit) des Dienstleisters, die Einhaltung
der Datenschutzgrundsitze, die Uberwilzung
etwaiger Geheimhaltungspflichten sowie Haf-
tungsgrundsatze (Vermeidung GbermaRiger
Haftungsbegrenzungen seitens des Dienst-
leisters) regeln.

Empfehlenswert sind ferner Regelungen uber
die Modalitaten der Vertragsbeendigung®.
Dabei sollten vor allem Mitwirkungspflichten
des Dienstleisters beziiglich der Ubertragung
des Datenbestands zuriick zum Auftraggeber
(Rickmigration) oder zu
Dienstleister statuiert werden. AbschlieBend sei
auf die aufgrund der Internationalitdit der
Clouds unbedingt notwendigen Regelungen des
anzuwendenden Rechts, etwaige Schiedsver-
einbarungen sowie die Vereinbarung eines Ge-
richtstands verwiesen.

einem anderen

4. AGBs

In diesem Kapitel werden Ausziige aus den
AGBs einzelner Cloud-Computing-Dienstleister
auf ihre Ubereinstimmung mit rechtlichen An-
forderungen Uberprift und eine Einschatzung
vorgenommen, ob die Heranziehung dieser
Dienstleister fiir 6sterreichische Unternehmen
ratsam erscheint. Eine solche Studie wurde von
Mowbray Anfang 2009 durchgefiihrt und soll
hier — unter Berlicksichtigung etwaiger zwi-
schenzeitlicher Anderungen und spezifischer
Osterreichischer Rechtsanforderungen - als
Grundlage verwendet werden.

4.1 Google Apps

Google Apps ist der Cloud-Dienst des Internet-
Konzerns Google. Uber Google werden ver-
schiedene Anwendungen (E-Mail, Textverarbei-
tung, Tabellenkalkulation, Groupware,...) Un-
ternehmen und Privatkunden angeboten. Aus-
zlige aus den Google Apps Nutzungsbedingun-
gen sind in Anhang A ersichtlich. Im Lichte obi-
ger Ausfiihrungen und der dort genannten
Grundséatze erlbrigt sich dazu jeglicher Kom-
mentar. Immerhin rilhmt sich Google, mittler-

» Bartsch, Regelungsschwerpunkte, EDVuUR 1993, 42.

weile weltweit Gber zwei Millionen Unterneh-
menskunden fiir seine Dienstleistungen gewon-
nen zu haben. Ohne die Zulassigkeit und Wirk-
samkeit dieser Bestimmungen unter dem As-
pekt der (noch) zulassigen Gewahrleistungsaus-
schliisse und der Sittenwidrigkeit im Einzelnen
diskutieren zu wollen, zeigt sich damit deutlich,
dass sich gegenwartig weder die Auftraggeber
(wenn sie tatsdchlich zu diesen Bedingungen
kontrahieren), noch die Dienstleister der recht-
lichen Rahmenbedingungen und ihrer Verant-
wortung bewusst sind.

4.2 Amazon

Nicht wesentlich anders stellt sich die Situation
bei den Cloud-Diensten von Amazon dar. Die
Punkte 11.5 und 11.8 der Nutzungsbedingun-
gen enthalten dhnliche Einschrankungen (siehe
Anhang B). Immerhin ist sich Amazon bewusst,
dass diese Bedingungen nicht in allen Rechts-
ordnungen Bestand haben und den Kunden
zusatzliche Rechte zukommen koénnten (Punkt
11.8 vorletzter und letzter Satz). AuRerdem
gewdhrt Amazon den Kunden im Falle der Ein-
stellung eines Dienstes (groRzligige?) Schonfris-
ten von 5-15 Tagen (begriindete Einstellung,
Punkt 3.4) bzw. von 60 Tagen (Einstellung ohne
Angabe von Griinden, Punkt 3.3.2, beide nicht
eigens abgebildet). Dies birgt interessante Fest-
stellungen fir den Fall WikiLeaks. Zunachst ist
fraglich, ob eine begriindete oder unbegriinde-
te Einstellung vorliegt. Amazon hat jedenfalls
die Nutzung seiner Server fiir WikiLeaks ge-
stoppt. Es wurde nicht bekannt, ob die Daten
zusatzlich geléscht wurden bzw. ob WikiLeaks
die Moglichkeit bekam, die Daten zu migrieren.
In diesem speziellen Fall war dies wohl nicht
notig, da bereits Kopien davon verfligbar wa-
ren. Dies wird fiir die meisten Unternehmen
allerdings nicht der Normalfall sein.

4.3 Salesforce

Der Cloud-Dienstleister Salesforce.com gewahrt
in seinen Nutzungsbedingungen zumindest ver-
einzelte Zusicherungen. So sichert Salesforce
seinen Kunden eine Haftungsfreistellung von
Urheberrechtsanspriichen Dritter im Zuge der
Nutzung der Cloud-Dienste zu (Punkt 10.1),
verlangt aber im Gegenzug ahnliche Haftungs-
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freistellungen fir VerstoRe durch Verhalten des
Kunden. Im Gegensatz zu den vorigen Dienst-
leistern gibt Salesforce eine rudimentare Funk-
tionsgarantie fiir seine Dienste ab (siehe Punkt
9.1, Anhang C)

Salesforce sichert also zu, dass die Dienste im
Wesentlichen (arg. ,,materially“) so funktionie-
ren, wie in der Dokumentation angegeben. Im
Falle von VerstdRen gegen diese Garantien wer-
den allerdings keine Entschadigungsleistungen
angeboten, sondern nur die Beendigung des
Vertragsverhaltnisses mit einer Frist von 30 Ta-
gen ermoglicht und bereits im Voraus geleistete
Zahlungen riickerstattet (Punkt 12.3 und 12.4).

4.4 Fazit

Diese ausgewadhlten Beispiele zeigen, dass die
Praxis weit hinter den dargestellten rechtlichen
Anforderungen zuriickbleibt. Uber nachzuwei-
sende Kontroll- und SicherheitsmaRnahmen des
Dienstleisters oder einzuhaltende Sicherheits-
standards, sei es aus datenschutzrechtlicher,
unternehmensrechtlicher oder sonstiger Per-
spektive, findet sich in den Nutzungsbedingun-
gen nichts. Unternehmen, die einen Cloud-
Dienstleister zu diesen Bedingungen heranzie-
hen, setzen sich betrachtlichen Risiken aus.
Dass faktisch keine Moglichkeit besteht, den
Dienstleister zu kontrollieren und die Durchfiih-
rung der geforderten Mallnahmen zu Uberwa-
chen, muss den Unternehmern beim Abschluss
eines solchen Vertrags klar sein. Er wird somit
aufgrund Verschuldens fiir Schaden haften. Ein
,sorgfaltiger Unternehmer” iSd des § 347 UGB
wird ein solches Risiko nicht eingehen. Natiir-
lich sei angemerkt, dass diese Beispiele Extreme
darstellen. ,Kleine” Cloud-Dienstleister missen
sich bei den Nutzungsbedingungen nachgiebi-
ger zeigen und ebenso wird sich die Situation
entscharfen, wenn Auftraggeber und Dienstlei-
ster im selben Land ansdssig sind, da in diesem
Fall manche Verpflichtungen schon von Geset-
zes wegen existieren (vgl. z.B. die Grundsatze
des § 11 DSG).

AbschlieBend ist zu jedoch konstatieren, dass
die rechtliche Zulassigkeit des Cloud Compu-
tings zumindest in der Gegenwart wohl eher
eine Frage der Marktmacht der Auftraggeber

ist. GroBe Unternehmen mogen in der Lage
sein, mit den Dienstleistern Individualvereinba-
rungen zu schlielen, die den rechtlichen Rah-
menbedingungen entsprechen. So wie es einem
osterreichischen Kunden schwer fallen wird, mit
seinem Stromlieferanten einen Individualver-
trag anstelle der Standard-AGB-Vertrage abzu-
schlieRen, wird ein Osterreichisches Klein- bzw.
Mittelunternehmen wohl kaum in der Lage sein,
groRen Anbietern wie Microsoft, Google oder
Amazon Uber deren AGBs hinausgehende Be-
dingungen zu ,diktieren” (besondere zu ergrei-
fende MaBnahmen, Kontrollrechte, Nachweis-
pflichten). Es bleibt somit nur, die AGB auf ihre
rechtliche Konformitdt zu analysieren und den
Dienstleister danach auszuwahlen.

Damit Cloud Computing fiir die — oftmals als
Kernzielgruppe der Clouds genannten — Klein-
und Mittelbetriebe nicht nur wirtschaftlich sinn-
voll, sondern auch rechtlich unbedenklich wird,
bedarf es weiterer Initiativen. Dieser Bedarf
wird teilweise schon erkannt. Eine Losung wird
in der Schaffung gesetzlicher Grundlagen fir die
Rechte und Pflichten von Auftraggebern und
Dienstleistern gesehen. So wird in den USA die
Forderung nach einem ,Cloud-Computing-Act”
erhoben®. Geht man von der Asymmetrie im
Verhaltnis zwischen einem grolRen Cloud-
Dienstleister und einem kleinen Auftraggeber
aus, so hat diese Argumentation einiges fir
sich. Nicht Ubersehen werden darf dabei frei-
lich, dass aufgrund der Internationalitdt der
Clouds Regelungen einzelner Staaten das Prob-
lem nicht entscharfen werden. Dies betrifft
insbesondere auch die Problematik der Rechts-
durchsetzung Uber Staatsgrenzen hinweg. Wer
den Einsatz von Cloud Computing ernsthaft
erwagt, sollte neben den Vorteilen in jedem Fall

% Rede von B. Smith (General Counsel Microsoft
Corp.) anlasslich des Brookings Institution Policy
Forum “Cloud Computing for Business and Socie-
ty”, Building Confidence in the Cloud: The Need
for Prompt Industry and Government Action for
Cloud Computing , Washington D.C, 20.1.2010.
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alle Risiken berticksichtigen und explizit abwa-
gen97

5. Zusammenfassung

Um beurteilen zu kénnen, ob Cloud Computing
im Hinblick auf diese Anforderungen und
Grundsatze zuldssig ist, wurden die rechtlich
relevanten Vorgiange beim Cloud Computing
und dabei entstehende rechtliche Probleme
dargestellt. Als Ergebnis ist festzuhalten, dass
Cloud Computing nicht grundsatzlich unzuldssig
ist, dass aber in Bezug auf spezielle Problemati-
ken v.a. vertragliche Vorkehrungen getroffen
werden miussen. Fir die Vertragsgestaltung
muss deshalb entsprechende Sorgfalt aufge-
wendet werden.

Die Analyse der Dienstleister-AGBs und auch
der Fall WikiLeaks haben gezeigt, dass diese
Sorgfalt in der Praxis haufig unterbleibt. Da
gerade kleine und mittlere Unternehmen nicht
in der Lage sein werden, grolRen Dienstleistern
die notwendigen Verpflichtungen aufzuoktroy-
ieren, kommt fiir sie Cloud Computing gegen-
wartig nicht in Betracht. Da jedoch viele solcher
Unternehmen diese Dienste bereits nutzen und
sich Cloud Computing zumindest momentan als
ein unaufhaltsamer Trend darstellt, erscheint
ein Tatigwerden der Gesetzgeber empfehlens-
wert (moglicherweise in Form eines internatio-
nalen Zertifizierungssystems fiir Cloud-Dienst-
leister). Damit konnte Rechtssicherheit sowohl
far Auftraggeber als auch fiir Cloud-Dienstlei-
ster geschaffen werden.
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7. Anhang A. Google AGB

Ausziige aus http://www.google.com/apps/intl/de/
terms/user_terms.html

9. ANDERUNGEN AM SERVICE

Google behalt sich jederzeit das Recht vor, Google-
Services (oder Teile davon) mit oder ohne Ankiindigung
voriibergehend oder dauerhaft zu &dndern, auszusetzen
oder insgesamt einzustellen. Sie stimmen zu, dass Google
in keinem Fall Ihnen oder Dritten gegeniiber fiir das An-
dern, Aussetzen oder Einstellen von Google-Services haft-
bar ist.

10. BEENDIGUNG

Sie konnen die Nutzung der Google-Services jederzeit
einstellen. Sie stimmen zu, dass Google jederzeit und ohne
Angabe von Griinden, auch bei einer bestimmten Zeit der
Inaktivitat, lhren Zugriff auf die Google-Services beenden,
die Bedingungen kiindigen oder lhr Konto voribergehend
sperren oder beenden kann. Im Fall der Beendigung wird
Ihr Konto deaktiviert und Sie verlieren den Zugriff auf die
Google-Services, |hr Konto sowie samtliche Dateien oder
anderen Inhalt in Ihrem Konto.

Damit ist die Nutzung von Google Apps fiir samtliche
buchungsrelevante Zwecke (z.B. Erstellung und Speiche-
rung von Rechnungen) faktisch ausgeschlossen. Jedes
Dokument, das z.B. mit Google Docs erstellt wird, misste
daher lokal gespeichert und dessen Lesbarkeit sicherge-
stellt werden. Interessant sind weiter die Punkte 13, 14
und 15 (die Punkte 14 und 15 sind auch im Original in
Majuskeln geschrieben):

13. HAFTUNGSFREISTELLUNG

Sie sind verpflichtet, Google und zugehorige Zweigunter-
nehmen, Fihrungskrafte, Vertreter, Angestellten, Inseren-
ten, Lizenzgeber, Lieferanten und Partner (im Folgenden
"Google und seine Partner") im Hinblick auf Anspriche,
die von Dritten im Zusammenhang mit lhrer Nutzung der
Google-Services, der Verletzung der Bedingungen oder
anderen Aktionen in Zusammenhang mit der Nutzung der
Google-Services erhoben werden, schadlos zu halten und
von der Haftung freizustellen, einschlieRlich samtlicher
Verpflichtungen und Aufwendungen im Zusammenhang
mit Ansprlchen, Verlusten (unmittelbaren Schaden und
Folgeschdden), Gerichtsverfahren, Urteilen, Kosten der
Rechtsverfolgung und Anwaltskosten. Sollte dieser Fall
eintreten, wird Google lhnen dies schriftlich mitteilen.

14. GEWAHRLEISTUNGSAUSSCHLUSS
SIE STIMMEN AUSDRUCKLICH ZU, DASS
a. ..

b. GOOGLE UND SEINE PARTNER NICHT GARANTIEREN,
DASS (i) DIE GOOGLE-SERVICES IHREN ANFORDERUNGEN
ENTSPRECHEN, (ii) DIE GOOGLE-SERVICES UNUNTERBRO-
CHEN, JEDERZEIT VERFUGBAR, SICHER ODER FEHLERFREI
SIND, (iii) DIE UBER DIE NUTZUNG DER GOOGLE-SERVICES
ERHALTENEN ERGEBNISSE ZUTREFFEND UND ZUVERLAS-
SIG SIND, (iv) DIE QUALITAT DER VON IHNEN UBER DIE

GOOGLE-SERVICES ERWORBENEN ODER ERHALTENEN
PRODUKTE, SERVICES, INFORMATIONEN ODER SONSTIGEN
MATERIALIEN IHREN ERWARTUNGEN ENTSPRICHT, UND
(V) FEHLER IN DER SOFTWARE KORRIGIERT WERDEN.

15. HAFTUNGSBESCHRANKUNG

SIE STIMMEN AUSDRUCKLICH ZU, DASS GOOGLE UND
SEINE PARTNER IHNEN GEGENUBER NICHT HAFTBAR SIND
FUR DIREKTE, INDIREKTE, ZUFALLIGE, SPEZIELLE, EXEM-
PLARISCHE SCHADEN ODER FOLGESCHADEN, EINSCHLIESS-
LICH, ABER NICHT BESCHRANKT AUF SCHADEN INFOLGE
VON ENTGANGENEM GEWINN, VERLUST VON GOODWILL,
NUTZUNG, DATEN ODER ANDERE IMMATERIELLE VERLUS-
TE (AUCH WENN GOOGLE ODER SEINE PARTNER AUF DIE
MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WUR-
DEN) ALS FOLGE VON: (i) DER NUTZUNG ODER NICHT-
VERWENDBARKEIT VON GOOGLE-SERVICES; (ii) DEN KOS-
TEN FUR DIE BESCHAFFUNG VON ERSATZWAREN UND -
SERVICES, DIE DURCH DEN ERWERB ODER DEN ERHALT
VON WAREN, DATEN, INFORMATIONEN ODER SERVICES,
DEN ERHALT VON NACHRICHTEN ODER IN BzZW. UBER
GOOGLE-SERVICES EINGEGEBENE TRANSAKTIONEN ENT-
STANDEN SIND; (iii) UNBERECHTIGTEM ZUGRIFF AUF IHRE
TRANSAKTIONEN ODER IHRE DATEN ODER DIE UNBE-
RECHTIGTE ANDERUNG AN DIESEN; (iv) AUSSAGEN ODER
DEM VERHALTEN VON DRITTANBIETERN BEZUGLICH DER
GOOGLE-SERVICES; ODER (v) EINER ANDEREN ANGELE-
GENHEIT IN ZUSAMMENHANG MIT GOOGLE-SERVICES.

8. Anhang B. Amazon AGB

Auszuge aus http://aws.amazon.com/agreement
1.5. Disclaimers

WE AND OUR LICENSORS DO NOT WARRANT THAT THE
SERVICE OFFERINGS WILL FUNCTION AS DESCRIBED, WILL
BE UNINTERRUPTED OR ERROR FREE, OR FREE OF HARM-
FUL COMPONENTS, OR THAT THE DATA YOU STORE
WITHIN THE SERVICE OFFERINGS WILL BE SECURE OR NOT
OTHERWISE LOST OR DAMAGED. WE AND OUR LICENSORS
SHALL NOT BE RESPONSIBLE FOR ANY SERVICE INTERRUP-
TIONS, INCLUDING, WITHOUT LIMITATION, POWER OU-
TAGES, SYSTEM FAILURES OR OTHER INTERRUPTIONS,
INCLUDING THOSE THAT AFFECT THE RECEIPT, PROCES-
SING, ACCEPTANCE, COMPLETION OR SETTLEMENT OF
ANY PAYMENT SERVICES. NO ADVICE OR INFORMATION
OBTAINED BY YOU FROM US OR FROM ANY THIRD PARTY
OR THROUGH THE SERVICES SHALL CREATE ANY WAR-
RANTY NOT EXPRESSLY STATED IN THIS AGREEMENT.

11.8. Limitations of Liability

NEITHER WE NOR ANY OF OUR LICENSORS SHALL BE LI-
ABLE TO YOU FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, CONSEQUENTIAL OR EXEMPLARY DAMAGES,
INCLUDING, BUT NOT LIMITED TO, DAMAGES FOR LOSS OF
PROFITS, GOODWILL, USE, DATA OR OTHER LOSSES (EVEN
IF WE HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH
DAMAGES) IN CONNECTION WITH THIS AGREEMENT,
INCLUDING, WITHOUT LIMITATION, ANY SUCH DAMAGES
RESULTING FROM: (i) THE USE OR THE INABILITY TO USE

24



THE SERVICES; (ii) THE COST OF PROCUREMENT OF SUB-
STITUTE GOODS AND SERVICES; OR (iii) UNAUTHORIZED
ACCESS TO OR ALTERATION OF YOUR CONTENT. IN ANY
CASE, OUR AGGREGATE LIABILITY UNDER THIS AGREE-
MENT SHALL BE LIMITED TO THE AMOUNT ACTUALLY PAID
BY YOU TO US HEREUNDER FOR THE SERVICES. SOME
JURISDICTIONS DO NOT ALLOW THE EXCLUSION OF CER-
TAIN WARRANTIES OR THE LIMITATION OR EXCLUSION OF
LIABILITY FOR INCIDENTAL OR CONSEQUENTIAL DAMA-
GES. ACCORDINGLY, SOME OR ALL OF THE ABOVE EXCLU-
SIONS OR LIMITATIONS MAY NOT APPLY TO YOU, AND
YOU MAY HAVE ADDITIONAL RIGHTS.

9. Anhang C. Salesforce AGB

Auszige aus http://www.salesforce.com/company/
msa.jsp

9.1. Our Warranties.

We warrant that (i) the Services shall perform materially in
accordance with the User Guide, and (ii) subject to Section
5.3 (Google Services; Anm: Salesforce nutzt selbst Google
Services zur Erbringung seiner Dienstleistungen), the
functionality of the Services will not be materially decrea-
sed during a subscription term. For any breach of either
such warranty, Your exclusive remedy shall be as provided
in Section 12.3 (Termination for Cause) and Section 12.4
(Refund or Payment upon Termination) below.
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